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INTRODUCCION

El Modelo de Requisitos de la Contraloria de Bogota, establecer de manera estructurada los
requisitos técnicos y funcionales, obligatorios y opcionales que debe cumplir el Sistema de Gestion
de Documentos Electronicos de Archivo — SGDEA que adquiera la Contraloria de Bogota.

Fue construido con un equipo interdisciplinario conformado por el Despacho de la Contralora
Auxiliar, la Direccién de Tecnologias de la Informacién y las Comunicaciones - TIC, la Subdireccién
de Gestion de la Informacion, la Direccion de Planeacion y la Direccion Administrativa y Financiera
como lider del Subsistema Interno de Gestibn Documental — SIGA e integrante del Proceso Gestidn
Documental, buscando establecer requisitos ajustados a las necesidades de la entidad y la
adecuada gestion de los documentos para una mayor eficiencia administrativa, fortalecer la
transparencia, acceso a la informacion publica, seguridad de la informacion y proteccion del
patrimonio documental de la entidad.

Este modelo contribuye con el cumplimiento del Plan Estratégico Institucional PEI 2016-2020
“Control Fiscal para una Nueva Agenda Urbana”, el cual contempla en su objetivo corporativo N° 3
“Fortalecer la gestion de la Entidad hacia el mejoramiento continuo”, Estrategia 3.4. “Fortalecer la
infraestructura tecnolégica para el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones” y la estrategia 3.2. “Fortalecer el mantenimiento, conservacion y control de la
informacién documental de la entidad para preservar la memoria institucional’.

La base para la construccion del Modelo de Requisitos Técnicos y Funcionales para el SGDEA de
la Contraloria de Bogot4, fue el Modelo y Guia de Uso de la Direccion Distrital de Archivo de Bogota
“SGDEA-DC, Requisitos Técnicos y Funcionales (RTF)”, los cuales se fundamentan en el Modelo
de Requerimientos para la Administracion de Registros Electronicos (MoReq y MoReq2 —Model
Requirements for the Management of Electronic Records, en inglés).

El Modelo aplica desde el proceso de adquisiciébn del Sistema de Gestibn de Documentos
Electronicos de Archivo — SGDEA por parte de la Contraloria de Bogota, hasta su implementacion,
la cual sera de manera progresiva, teniendo en cuenta la madurez de la gestion documental,
infraestructura y recursos con los que se cuente, hasta llegar a la implementacion total.
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2. MARCO NORMATIVO
NORMA FECHA DESCRIPCION
Por medio de la cual se define y reglamenta el acceso y uso de los
Ley 527 18 Ago 1999 | mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.
Ley 594 14 Jul 2000 | Dicta la Ley General de Archivos y se dictan otras disposiciones.
Por la cual se definen principios y conceptos sobre la sociedad de la
Lev 1341 30 Jul 2009 informacion y la organizacion de las Tecnologias de la Informacion y las
y Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.
Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Ley 1437 18 Ene 2011 |Contencioso Administrativo”, Capitulo V- Utilizacion de medios
electrénicos.
Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Ley 1712 06 Mar 2014 Acceso a la Informacion Pablica Nacional y se dictan otras disposiciones.
Por el cual se dictan normas para suprimir o reformar regulaciones,
Decreto 019 | 10 Ene 2012 procedimientos y tramites innecesarios existentes en la Administracién
Publica, se incentiva e impulsa el uso de los medios electronicos y las
nuevas tecnologias en la Administracién Publica.
Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 | 12 Dic 2014 | Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones. ]
Por el cual se expide el Decreto Unico Reglamentario del Sector Cultura
PARTE VIII PATRIMONIO BIBLIOGRAFICQ, HEMEROGRAFICO,
DOCUMENTAL Y ARCHIVISTICO
Titulo Il PATRIMONIO ARCHIVISTICO
Capitulo | El sistema Nacional de Archivos
Art 2.8.2.1.7 -13 Funcion del Consejo Distrital y Comités Técnicos
Art 2.8.2.1.14 - 16 Comité Técnico de Archivo. Art 2.8.2.1.19 SINAE
Decreto Capitulo Il Evaluacion de Documentos de Archivo
N° 1080 26 May 2015 |Art2.8.2.2.1 -2, 4, 5 Evaluacion, Inventario Eliminacion Documental
Min Cultura Capitulo V Gestién de Documentos Art 2.8.2.5.2/6/ 8.
Capitulo VI El Sistema de Gestion Documental
Capitulo VII Gestién de Documentos Electronicos. Art 2.8.2.7.1
Capitulo X Transferencia de documentos de las demas ramas del poder
publico y de los érganos autébnomos y de control
Titulo VIl - REGLAMENTACION DEL PROCESO DE ENTREGA Y/O
TRANSFERENCIA DE LOS ARCHIVOS PUBLICOS DE LAS
ENTIDADES QUE SE SUPRIMEN, FUSIONEN, PRIVATICEN O
LIQUIDEN
Acuerdo Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de 2012
N° 04 15 Mar 2013 |Y S€ modifica el procedimiento para la elaboracién, presentacion,
AGN evaluacién, aprobacion e implementacién de las Tablas de Retencién
Documental y las Tablas de Valoracién Documental. Art 2, 4y 15
Acuerdo Por medio del cual se establecen los criterios basicos para creacion,
N° 02 14 Mar 2014 conformacion, organizacion, control y consulta de los expedientes de
AGN archivo y se dictan otras disposiciones, Capitulo Il del Expediente

Electrénico.
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NORMA FECHA DESCRIPCION
Por el cual se establecen lineamientos generales para las entidades del
Acuerdo Estado en cuanto ala gestién de documentos electrénicos generados como
N° 03 17 Feb 2015 |resultado del uso de medios electrénicos de conformidad con lo establecido
AGN en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012
Por el cual se establecen pautas para la administracion de las
Acuerdo 60 30 Oct 2001 | comunicaciones oficiales en las entidades publicas y las privadas que
cumplen funciones publicas.
Por el cual se establecen los criterios para la organizacion de los archivos
Acuerdo 42 31 Oct 2002 de,: g_esti()n en las entidades pﬂplicqs y las privadas que cumplen funciones
publicas, se regula el Inventario Unico Documental y se desarrollan los
articulos 21, 22, 23 y 26 de la Ley 594 de 2000.
Por el cual se establecen las especificaciones técnicas y los requisitos para
la prestacion de los servicios de depésito, custodia, organizacion,
Acuerdo 8 31 Oct 2014 | reprografia y conservacion de documentos de archivo y demas procesos

de la funcion archivistica en desarrollo de los articulos 13° y 14° y sus
paragrafos 1° y 3° de la Ley 594 de 2000.

Guias Cero Papel
en la Administraciéon Publica
Min TIC

- Guia N° 1 Buenas practicas para reducir el consumo de papel

- Guia N° 2 Primeros pasos en la estrategia de Cero Papel

- Guia N° 3 Documentos electrénicos

- Guia N° 4 Expediente electrénico

- Guia N° 5 Digitalizacion certificada de documentos

- Guia N° 6 SGDE — Sistema de Gestién de Documentos Electrénicos

Guia de Metadatos

Guia para la formulacién de un esquema de metadatos para la gestion de

AGN documentos.
ISO 15489-2 | 21 Nov 2012 |Informacion y documentacion. Gestibn de documentos. Parte 2. Guia
ISO 15489-1 | 15 Sep 2017 Inforr_nacmn y documentacion. Gestion de registros. Parte 1: Conceptos y
principios
NTC-ISO 13 Jul 2016 Informacién y documentacién. Gestibn de metadatos para los registros.
23081-2 Parte 2: Aspectos conceptuales y de implementacion,
NTC-ISO Informacién y documentacion. Principios y requisitos funcionales para los
06 May 2015 |registros en entornos electronicos de oficina. Parte 2: Directrices y
16175-2 - : : g ; -
requisitos funcionales para sistemas de gestién de registros digitales.
MoReq Model Requirements for the Management of Electronic Documents and
de la Unién 2010 Records (Modelo de Requisitos para la Implementacion de un Sistema de
Europea Documentos Electrénicos).
Circular 04 -Estdndares minimos en procesos de administracion de archivos y gestion
de documentos electronicos
AGN 06 Ago 2010 . . . . o :
-Estandares minimos a considerar en la implementacion de sistemas para
Anexo 01 - o .
la gestion de documentos electrénicos de archivo
ClrcAuIéllr\lOOZ 6 Mar 2012 | Adquisicion de herramientas tecnoldgicas en gestion documental
. Recomendaciones para llevar a cabo procesos de digitalizacion y
Circular 005 . - = Y
AGN 11 Sep 2012 comulnlcamones oficiales electrénicas en el marco de la iniciativa del Cero
Pape
Circular 075 Aspectos a tener en cuenta para la adquisicién, desarrollo e
Alcaldia 14 Sep 2016 |implementacién de un sistema de gestion de documentos de archivo —
Mayor SGDA - en las entidades del distrito capital.
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3. DEFINICIONES

ACCESQO: derecho, oportunidad, medio de encontrar, usar o recuperar informacion.

ATRIBUTO: corresponde a una caracteristica definida para una propiedad de una entidad del
sistema. Por ejemplo, la entidad "Documento” podria tener los atributos: tipo documental, serie,
subserie, etc.

AUTENTICIDAD: caracteristica técnica para preservar la seguridad de la informacion que busca
asegurar su validez en el tiempo, forma y distribucién, asi mismo, garantiza el origen de la
informacion, validando el emisor para evitar suplantacion de identidades.

BPMS: sistema de Informacién mediante el cual se disefia, modela, organiza, y documenta los
procesos de una entidad, por lo cual interactia con un SGDEA para definir los WORFLOWS que
intervienen en un proceso y de esta forma automatiza los tramites y la produccién documental que
da origen a cada agrupacién documental.

CADES (CMS ADVANCED ELECTRONIC SIGNATURES): CMS (Cryptographic Message Syntax)
es el marco general para firmas digitales o estandar para proteccién de mensajes de datos. Este
formado de firma digital usa la sintaxis de mensajes criptogréaficos, de alli su sigla, es de propdésito
general, comunmente usado en ficheros de gran tamafo.

CAPTURA DE DOCUMENTOS DE ARCHIVO: incorporacion del documento al SGDEA incluye el
registro, clasificacion, asignacién de metadatos y su almacenamiento. Los documentos elaborados
o recibidos en el curso de la actividad se convierten en documentos de archivo cuando se guardan,
esto es, <<se capturan>> en el SGDEA. En esta captura se clasifican, es decir, se le asignan
cbdigos que hacen referencia a la clase a la que pertenecen, lo que permite que el sistema los
gestione.

CARPETA: en el entorno fisico es la unidad de almacenamiento en la cual se agrupan y almacenan
los documentos, que incluso sirve como instrumento para la proteccion de los mismos. Por su parte,
en el entorno electrénico, se constituye en el lugar o punto dentro del sistema de almacenamiento
en donde se ubican los objetos digitales (documentos).

CLASE: es una entidad del sistema que representa un elemento en el cuadro de clasificacién
documental. En este sentido, las clases definidas para este modelo son: Fondo, Subfondo, Seccidn,
Subseccioén, Serie, Subserie.

COMPONENTES: un documento electrénico de archivo no es solamente el objeto digital que
contiene la informacion, realmente tiene varios componentes que conforman una unidad discreta.
Es decir que tales componentes conforman un solo “paquete” y son unicos para cada documento
electrénico de archivo por lo que no puede compartirlos con otro, por ejemplo, no es posible tener
dos documentos con una sola firma. Son 3: Metadatos sistema y contextuales, historial de eventos,
lista de control de acceso.

DESTRUIR: accidn en el sistema que borra las entidades usadas, dejando el historial de eventos,
lista de control de acceso y metadatos (Entidad del sistema residual).

DIGITALIZACION CERTIFICADA: digitalizacion de documentos avalada por una instancia u
organismo autorizado, la certificacion se da mediante el uso de estandares en el desarrollo del
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proceso que pueden o no incluir firmas digitales o electrénicas, y los cuales pueden ser certificados
por la misma entidad de conformidad con las normas que expidan los organismos competentes o
por un tercero autorizado.

DOCUMENTO: esta conformado por componentes, su contenido, una firma electrénica en los casos
en que esta sea requerida, sus metadatos, su historial de eventos y su lista de control de acceso.
Estos deberan ser gestionados por el SGDEA en un Unico paquete como una sola entidad discreta,
es decir, varios documentos no pueden compartir ninguno de sus componentes. Adicionalmente
cada documento posee un unico identificador dentro del sistema, el cual ha de ser conservado
inmodificable desde su creacion hasta su destino final.

DOCUMENTO ELECTRONICO DE ARCHIVO: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios durante su
ciclo vital; es producida por una persona o entidad en razon de sus actividades y debe ser tratada
conforme a los principios y procesos archivisticos.

DOCUMENTO ELECTRONICO DE BORRADOR: registro de la informacién generada,
almacenada, y disponible por medios electrénicos, que se encuentra en fase de elaboracion y
pendiente a la aprobacién por parte del usuario responsable, por lo cual no se ha declarado como
documento electrénico de archivo.

ECM: es el Sistema de Informacién que permite el almacenamiento y la organizacién de
documentos y otros contenidos en una entidad, para lo cual contiene estrategias, métodos y
herramientas, que implementa un SGDEA para producir, capturar, clasificar, ordenar, almacenar,
transferir y definir niveles de accesos de los documentos teniendo en cuenta la retencion y
disposicion final definida para agrupacion documental.

ELEMENTOS DE METADATO: son las propiedades que permitan establecer y describir la
estructura para un metadato. Ejemplo: Titulo, tipo de dato, cardinalidad, modificacién (si/no), modo
de captura, entre otros.

ELIMINAR: accién en el sistema que borra las entidades que nunca se han usado, por lo tanto, no
se deja un registro de las mismas.

ENTIDAD: representa un objeto o persona que es controlado y gestionado mediante las
funcionalidades del Sistema. Cada entidad esta conformada por tres componentes: Metadatos,
Historial de eventos y Lista de control de acceso. Las entidades minimas requeridas en el presente
modelo son: Formatos y Formularios, Flujos de Trabajo, Documento, Clase (Fondo, Oficina, Serie,
Subserie), Componente, Expediente, Metadatos, Reglas de Retencién y Disposicién, Grupos,
Roles, Servicios y Usuarios.

ESQUEMA DE METADATOS: plan légico que muestra las relaciones entre los distintos elementos
del conjunto de metadatos, normalmente mediante el establecimiento de reglas para su uso y
gestion y especificamente relacionados con la semantica, la sintaxis y la obligatoriedad de los
valores” Norma ISO 23081.

EVENTO: es un suceso en el sistema que se origina en la realizaciéon de una funcién y se asocia a
una entidad del sistema. Para cada evento como minimo se debe guardar la siguiente informacion:
Funcion realizada, fecha/hora de realizacion, usuario que lo realizo, descripcion del evento.
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EXPEDIENTE ELECTRONICO: conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacién que contengan.

EXPEDIENTE HIBRIDO: este tipo de expedientes se componen por una parte fisica y otra
electronica, en las que todos los documentos se agrupan secuencialmente, reflejando el desarrollo
de un tramite.

EXPEDIENTE: unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucién de un mismo asunto.

FIRMA INDICE ELECTRONICO: es una firma electrénica con la cual se registra el cierre del
expediente electronico y se asegura el indice. Es decir, el indice no se podra modificar sin perder la
validez de su firma.

FOLIACION: la asignacion de un nimero consecutivo a los documentos que integran el expediente,
con el fin de otorgarle integridad y orden e identificar el volumen y extension que el mismo puede
tener.

GESTION DOCUMENTAL: es el conjunto de actividades administrativas y técnicas tendientes a la
planificacion, procesamiento, manejo y organizacion de la documentacion producida y recibida por
los sujetos obligados, desde su origen hasta su destino final con el objeto de facilitar su organizacion
y conservacion.

HISTORIAL DE EVENTOS DEL SISTEMA: son los eventos que se guardan con relacion a las
funciones que ejecuta una entidad del sistema.

HISTORIAL DE EVENTOS DE LOS DOCUMENTOS: son los eventos que se guardan con relacion
a las actividades y funciones relacionadas con un documento, por ejemplo: registrar el Usuario, la
fecha/hora y la descripcién de la accion realizada, para capturarlo como documento de archivo.

HOJA DE CONTROL / INDICE ELECTRONICO: tanto para fisicos (hoja de control) como para
electrénicos (indice electrénico), se constituye en un instrumento a través del cual se lleva una
relacion o lista de los documentos existentes al interior de un expediente, identificando de forma
secuencial, uno a uno, documento por documento en un momento del tiempo.

INTEROPREABILIDAD: intercambio de informacidn entre los servicios del modelo y otros sistemas.

LISTA DE CONTROL ACCESO (ACL): corresponde a la lista de usuarios (roles y grupos) que
pueden acceder al expediente, mediante la asignacion de una serie de permisos desde el sistema
informatico, con base en la Tabla Control de Acceso.

LISTADE CONTROL DE ACCESO: corresponde a la lista de usuarios (roles y grupos) que pueden
acceder a las entidades del sistema de informacién SGDEA.

METADATOS CONTEXTUALES: informacion que describe una entidad del sistema con relacion a
los eventos en los que participa y las funciones realizadas. Nota: Los metadatos contextuales deben
ser definidos por cada entidad distrital a partir de su esquema de metadatos.
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METADATOS DEL SISTEMA: corresponde a los metadatos capturados por el sistema de forma
automatica y contienen informacion respecto a la descripcion de atributos otorgados por el sistema.
Ejemplo: Fecha de creacién y fecha de primer uso.

PADES (PDF ADVANCED ELECTRONIC SIGNATURES): basado en el estandar PDF, tal como
sugiere su denominacion, es usada para firmar documentos en PDF.

PRESERVACION A LARGO PLAZO: conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo, independientemente
de su medio y forma de registro o almacenamiento.

REGLA DE RETENCION Y DISPOSICION: es la entidad del sistema que contienen los tiempos de
retencion y la disposicion final para cada serie/subserie documental con el fin de parametrizar la
Tabla de Retencion Documental en el sistema.

REQUISITO FUNCIONAL: define una funcién del sistema de software o sus componentes. Una
funcién es descrita como un conjunto de entradas, comportamientos y salidas.

SERIE DOCUMENTAL: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo 6rgano o sujeto productor como consecuencia del ejercicio
de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e informes, entre otros.

SERVICIO: corresponde a un subconjunto de funcionalidades orientadas a gestionar las entidades
del sistema con respecto a los requisitos funcionales establecidos.

SERVICIO DE ARCHIVOS FISICOS: corresponde a los requisitos funcionales para administrar los
expedientes fisicos e hibridos.

SERVICIO DE BUSQUEDA Y REPORTES: contiene los requisitos funcionales para gestionar los
criterios de busqueda y generacion de reportes teniendo en cuenta los permisos de acceso y las
entidades del sistema.

SERVICIO DE CLASIFICACION: corresponde a los requisitos funcionales para parametrizar el
Cuadro de Clasificacion Documental- CCD a partir de la creacion de sus niveles (Clases) en una
estructura jerarquica, lo cual permite definir las funcionalidades para almacenar y/o ubicar los
expedientes y documentos en el elemento (Serie y/o subserie) del CCD.

SERVICIO DE DOCUMENTOS DE ARCHIVO: contiene los requisitos funcionales para la
conformacion de expedientes electrénicos y la declaracion de los documentos de archivo como
tales. Es de vital importancia crear las entidades del sistema "expediente" y "documento de archivo”
con historial de eventos, metadatos y lista de control de acceso para construir la cadena digital de
custodia y proveer el contexto.

SERVICIO DE EXPORTACION: agrupa los requisitos funcionales orientado a garantizar la
exportacion e importacién de las entidades del sistema "sin pérdidas" de data asegurando la
integridad, autenticad y fiabilidad. Asi mismo, el servicio promueve la interoperabilidad entre
sistemas mediante su arquitectura y la implementacion de protocolos para transferencia de datos.
La exportacion se puede dar en situaciones como: transferencias documentales, migraciones y
copias de respaldo.

www.contraloriabogota.gov.co
Carrera 32 A N° 26 A - 10 - Cddigo Postal 111321
PBX: 3358888 Péagina 10 de 51



http://www.contraloriabogota.gov.co/

@ Modelo de Requisitos Técnicos y Funcionales para Sg?;%?f;’;”gato: PGD-02-02
CONTRALORITA . - el SGDEA . ) Cadigo documento: PGD-12
T SR Sistema de Gestion de Documentos Electronicos de Archivo Version: 2.0

SERVICIO DE FLUJOS DE TRABAJO: constituye los requisitos funcionales para crear y gestionar
flujos de trabajo orientado a los tramites que originan documentos. Cada flujo de trabajo conformara
una entidad del sistema con sus respectivos componentes.

SERVICIO DE FORMATOS Y FORMULARIOS: corresponde a los requisitos funcionales para la
creacion, lectura, actualizacion, eliminacion y destruccion de los formatos y formularios utilizados
por los documentos. Teniendo en cuenta lo anterior, se debe crea una entidad del sistema para
cada formato y formulario bajo un identificador Unico que permita almacenar y registrar en el historial
de eventos las acciones realizadas.

SERVICIO DE GESTION DE DOCUMENTOS Y TRABAJO COLABORATIVO: contiene los
requisitos funcionales respecto a la elaboracion, versionamiento y captura de los documentos como
documentos de archivo.

SERVICIO DE METADATOS: contiene los requisitos funcionales para la definicion de los elementos
de metadatos, gestion de metadatos y administracion de plantillas de metadatos aplicables a las
entidades del sistema. El modelo SGDEA — DC RTF define metadatos del sistemas y metadatos
contextuales, los cuales son definidos por el usuario a partir de su esquema de metadatos.

SERVICIO DE RADICACION Y REGISTRO: agrupa los requisitos funcionales con respecto a la
radicacion y el registro de las comunicaciones oficiales y los tramites asociados, teniendo en cuenta
los servicios de usuarios y grupos y el servicio de roles.

SERVICIO DE RETENCION Y DISPOSICION FINAL: contiene los requisitos funcionales para
parametrizar la Tabla de Retencion Documental, a partir de las reglas de retencion y disposicion,
las cuales son entidades del sistema utilizadas para configurar los tiempos de retencion y la
disposicion final para cada serie/subserie documental.

SERVICIO DE ROLES: contiene los requisitos funcionales orientados a la parametrizacion de los
permisos que autorizan a un usuario para realizar funciones especificas en el SGDEA. Adicional a
los permisos para crear, leer, actualizar y eliminar (CRUD), este modelo tiene requisitos para el
almacenamiento y acceso de las entidades residuales, lo cual es necesario en un SGDEA.

SERVICIO DE USUARIO Y GRUPOS: el servicio de usuarios y grupos contiene los requisitos
requeridos para integracion de un directorio activo con el SGDEA para contar con la trazabilidad
gue permita evidenciar las acciones realizadas por un usuario de acuerdo al grupo al que pertenece
y manteniendo datos estables e incluyendo el Historial de eventos. Lo anterior implica crear
entidades para usuarios y grupos, rastreando los cambios en los metadatos de las entidades y
reteniendo informacién

SUBSERIE: conjunto de unidades documentales que forman parte de una serie, identificadas de
forma separada de ésta por su contenido y sus caracteristicas especificas.

TRANSFERENCIA DOCUMENTAL: remisién de los documentos del archivo de gestion al central
y de este al histérico, de conformidad con las tablas de retencion y de valoracion documental
vigentes.

TRAZABILIDAD: creacion, incorporacion y conservacion de informacion sobre el movimiento y el
uso de documentos de archivo.
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UNICIDAD: por regla general, los documentos de archivo son Unicos toda vez que la informacion
gue contiene no se repite en otro documento.

USUARIO: Entidad del sistema que representa una persona o sistema, al cual se le asigna un rol
y/o grupo de usuario para otorga permisos de acceso y asignacion de funciones.

VINCULO ARCHIVISTICO: la red de relaciones que cada documento de archivo tiene con otros
documentos de archivo que pertenecen a la misma agregacion (expediente, serie, fondo)

XADES (XML ADVANCED ELECTRONIC SIGNATURES): basado en XML, es comUunmente usado
para ficheros pequefios.
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4. MODELO DE REQUISITOS TECNICOS Y FUNCIONALES PARA EL SGDEA
- SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

Servicio

N°

Requisito

Obliga-
torio

Observaciones

1. SISTEMA

1.1

Un SGDEA debe implementar la funcionalidad de:
* Servicio del sistema

* servicio de usuarios y grupos

* servicio de roles

* servicio de radicacion y registro

* servicio de formatos y formularios

* servicio de flujos de trabajo

* Servicios de trabajo colaborativo y gestion de
documentos

* Servicios de clasificacion

* Servicios documentos archivo

* Servicio archivos FISICOS

* Servicios de metadatos

* Servicios de retencién y disposicion documental
* Servicios para busqueda y reportes

* Servicios para exportacion

Sl

1. SISTEMA

1.2

En la implementacion, cada servicio debe inicializar
como minimo los siguientes metadatos:

* |dentificador del sistema

* |dentificador del servicio

* |dentificador del médulo

* Titulo

* Descripcion

* Informacion del propietario.

* Informacion del proveedor incluyendo hardware,
software y configuracion

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Sl

1. SISTEMA

1.3

El SGDEA debe permitir a los administradores

autorizados consultar los metadatos de cada servicio.

Sl

1. SISTEMA

1.4

El SGDEA debe permitir a un usuario autorizado
modificar los siguientes metadatos de cada servicio:
* Titulo

* Descripcion

* Informacion del propietario

* Informacion del proveedor incluyendo hardware,
software y configuracion

Sl

1. SISTEMA

15

El SGDEA deberia generar un informe de
cumplimiento de los servicios activos incluyendo
metadatos del requisito 1.2

Sl

1. SISTEMA

1.6

El SGDEA debe almacenar en un registro externo y
debe presentar por pantalla al usuario cuando ocurra
un error asegurando la siguiente informacion:

* Cadigo del error

* La fecha / hora de la falla

* El identificador del servicio

* El identificador del sistema del usuario autorizado
que ha iniciado la funcién o transaccién

* Usuario

* informacidn sobre el error que explica el fallo

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

1. SISTEMA

1.7

El SGDEA debera implementar como minimo las
siguientes entidades:

* Formatos y formularios

* Flujos de trabajo

* Documento

* Clase (fondo, subfondo, seccidn, subseccion, serie, subserie)
* Componente

* Expediente

* Metadatos

* Reglas de retencion y disposicion

* Grupos

* Rol

* Servicio

* Usuario

Sl

1. SISTEMA

1.8

Cada entidad debera contener como minimo los
siguientes componentes:

* Metadatos (del sistema y contextuales)

* Lista de control de acceso

* Historial de eventos

Sl

1. SISTEMA

1.9

Cada tipo de entidad , debe tener los siguientes
metadatos:

* |dentificador del sistema,

* Titulo de la entidad

* Fecha / hora de origen

* Fecha / hora de creaci6n

* Fecha / hora primer uso

* Descripcion de la entidad

* Historial de eventos

* lista de control de acceso

Sl

1. SISTEMA

1.10

Para cada evento creado que se realiza, el SGDEA
debe incluir los siguientes metadatos:

* |dentificador del sistema,

* Estampa de tiempo de evento

* Usuario

* Servicio

* Descripcion del evento técnica y

* Funcién realizada

Sl

1. SISTEMA

111

Siempre que los metadatos de una entidad se
modifiquen a raiz de la generacion de un evento, el
SGDEA debe incluir una entrada de cambio de
metadatos en cada valor que se modifica, con los
siguientes metadatos:

* |dentificador de metadatos

* Valor anterior

* Nuevo valor

Sl

1. SISTEMA

1.12

El SGDEA debe permitir a un usuario autorizado
examinar el "Historial de eventos”, con el fin de
inspeccionar la estampa de tiempo y los metadatos de
cada evento.

Sl

1. SISTEMA

1.13

El SGDEA debe permitir a un usuario autorizado
especificar si un evento generado debe mantenerse o
no, cuando la entidad a la que pertenece es destruida.

Sl

1. SISTEMA

1.14

El SGDEA podria permitir a un usuario autorizado
eliminar un evento del historial en caso de una entidad
residual, siempre que el usuario justifique la razén
para la eliminacién y se genere un evento.

NO

1. SISTEMA

1.15

Cuando un usuario autorizado se encuentre
navegando por un conjunto de entidades, el SGDEA
debe por defecto, limitar el conjunto de entidades
solamente a las activas, a menos que el usuario elija
especificamente navegar por las entidades activas y
residuales.

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

1. SISTEMA

1.16

El SGDEA debe generar identificadores del sistema
para nuevas entidades como identificadores Unicos
universales (UUID) y no debe permitir que estos
identificadores sean modificados.

Sl

1. SISTEMA

1.17

El SGDEA debe permitir a un usuario autorizado
cambiar la fecha / hora de origen para una entidad
activa, a una fecha y hora anterior a la estampa de
tiempo de creacion, siempre que el usuario justifique
la raz6n para el cambio.

NO

1. SISTEMA

1.18

El SGDEA debe generar estampas de tiempo que
sean compatibles con los formatos XML de W3C para
estampado cronolégico y siempre debe incluir la
informacién de zona horaria en las estampas de
tiempo.

Sl

1. SISTEMA

1.19

El SGDEA debe almacenar todos los elementos
textuales de metadatos con base en el estandar
Unicode, acompafiados de un identificador de idioma
que es compatible con RFC5646 y el IANA Language
Subtag Registry. (Cadigo de idiomas)

Sl

1. SISTEMA

1.20

El SGDEA debe permitir a un usuario autorizado
parametrizar el nimero de intentos fallidos de ingreso
a la sesion.

Sl

1. SISTEMA

121

El SGDEA debera bloquear al usuario una vez haya
completado el nimero de intentos fallidos
configurados por el usuario para el inicio de la sesién y
notificar mediante un mensaje de alerta.

Sl

2. USUARIOS Y
GRUPOS

2.1

En el SGDEA solo deben acceder los usuarios que
han sido autenticados y se debe capturar como
minimo los siguientes metadatos:

* |dentificador del sistema

* |dentificador de grupo

* Titulo

* Descripcion

* Estampa de tiempo de inicio de sesion

* |dentificador de perfil de usuario

* Estampa de tiempo de cierre sesion

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Sl

2. USUARIOS Y
GRUPOS

2.2

El SGDEA debe permitir la creacion de nuevos
usuarios con los metadatos y otras propiedades
contempladas en el requisito 2.1.

Sl

2. USUARIOS Y
GRUPOS

2.3

El SGDEA debe permitir la actualizacién del "Titulo", la
"Descripcion” del usuario activo y cualquiera de sus
"Metadatos contextuales".

Sl

2. USUARIOS Y
GRUPOS

2.4

El SGDEA debe permitir asociar y desasociar un
usuario activo a uno o varios grupos activos, para lo
cual se debe generar y guardar un evento.

Sl

2. USUARIOS Y
GRUPOS

2.5

El SGDEA debe permitir la eliminacién de un usuario
que nunca ha utilizado el Sistema

Sl

2. USUARIOS Y
GRUPOS

2.6

El SGDEA debe permitir la destruccién de la entidad
de usuario que ha utilizado el sistema.

Sl

2. USUARIOS Y
GRUPOS

2.7

El SGDEA podria permitir a un usuario autorizado
generar un informe listando los grupos activos con sus
respectivos usuarios.

Sl
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A ° A Obliga- a
Servicio N Requisito " Observaciones
El SGDEA debe ser capaz de crear grupos como
minimo con los siguientes metadatos:
* Estampa de tiempo de creacion
* Titulo
* Descripcion
2. USUARIOS ¥ 2.8 | * Fecha/ hora de creacion Sl
GRUPOS N o
Identificador de grupo
* Los usuarios que pertenecen al grupo
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
2 USUARIOS Y FI SGD_EA’dEzbe permitir la ac_tuallzaaon Qel Titulo", la
2.9 Descripcion” de un grupo activo y cualquiera de sus Sl
GRUPOS " "
Metadatos contextuales".
2. USUARIOS Y 210 El SGDEA debe permitir la eliminacién de un grupo S|
GRUPOS ' que nunca ha tenido usuarios afiadidos al mismo.
2. USUARIOS Y 211 El SGDEA debe permitir la destruccion de un grupo SI
GRUPOS ' que ha tenido usuarios como miembros del mismo.
El SGDEA podria generar un informe para un usuario
2. USUARIOS Y 212 autorizado, listando los usuarios que estaban activos y SI
GRUPOS ' que pertenecian a un grupo determinado en una fecha
y hora especifica.
2 USUARIOS Y El SGDEA debe permitir a un usuario autorizado
2.13 | consultar y navegar los usuarios y grupos con sus Sl
GRUPOS :
respectivos metadatos.
El SGDEA debe permitir la interoperabilidad con ’
2. USUARIOS Y servidores LDAP. Webservices, Bases de Datos
2.14 . . Sl internas y externas al sistema
GRUPOS Webservices, Bases de Datos internas y externas al SGDEA
sistema SGDEA. '
El SGDEA debe permitir gue un usuario autorizado
2. USUARIOS ¥ 2.15 | parametrice el timeout (tiempo de inactividad) de la Sl
GRUPOS > .
sesion del usuario.
El SGDEA a partir de la situacion administrativa del
2. USUARIOS ¥ 2.16 | funcionario debe modificar el estado del usuario Sl
GRUPOS o . : S
(activo, inactivo, bloqueado, suspendido, eliminado)
El SGDEA debe ejecutar la activacién automatica de
2. USUARIOS ¥ 2.17 | usuarios de acuerdo con la fecha registrada en el NO
GRUPOS ) L
momento de la inactivacion.
El SGDEA no debe permitir la inactivacién de usuarios
2 UgéJlJAgé()SS Y 2.18 | cuando tenga actividades pendientes de acuerdo al Sl
flujo de trabajo al que pertenezca.
2 USUARIOS Y EI'SGDEA debe permitir a un usuario pertenecer a Para los casos donde es encargado
2.19 | méasde unrol. Sl
GRUPOS de otros cargos
Para los casos donde es encargado de otros cargos.
El SGDEA debe permitir a un usuario autorizado crear
roles como minimo con los siguientes metadatos:
* |dentificador del sistema
* Titulo
. -
3. ROLES 31 |, Fecha / hora creacion SI
Fecha / hora primer uso
* Descripcion
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado
3. ROLES 3.2 | modificar el titulo, la descripcién de un rol activo y Sl
cualquiera de sus metadatos contextuales.
El SGDEA debe permitir a un usuario autorizado
3. ROLES 3.3 | eliminar un rol que nunca ha sido incluido en las Sl
entradas de control de acceso.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

3. ROLES

3.4

El SGDEA debe permitir a un usuario autorizado
destruir un rol que ya ha sido incluido en una entrada
de control de acceso.

Sl

3. ROLES

35

El SGDEA podria permitir a un usuario autorizado
navegar e inspeccionar a través de los roles y sus
metadatos.

Sl

3. ROLES

3.6

El SGDEA debe crear automaticamente una "Lista de
control de acceso" para cada servicio o conjunto de
servicios y para cada entidad.

Sl

3. ROLES

3.7

El SGDEA debe permitir a un usuario autorizado
navegar por la "Lista de control de acceso" de la
entidad e inspeccionar las entradas de control de
acceso.

Sl

3. ROLES

3.8

El SGDEA debe permitir a un usuario autorizado
modificar la "Lista de control de acceso" de una
entidad para cambiar el valor de los roles.

Sl

3. ROLES

3.9

El SGDEA debe autorizar a un usuario activo para
realizar funciones sobre servicios y/o entidades de
acuerdo a lo establecido en su rol.

Sl

3. ROLES

3.10

El SGDEA debe permitir a un usuario autorizado
generar un informe que muestra las funciones que un
usuario especifico esta autorizado a realizar.

Sl

3. ROLES

3.11

El SGDEA debe permitir a un usuario autorizado
generar un informe que muestre la lista de funciones
que pertenecian a un rol determinado en una fecha y
hora especifica.

Sl

3. ROLES

3.12

El SGDEA debe anonimizar datos sensibles en los
documentos consultados por un rol de consulta
definido por la entidad y en los documentos publicados
en la WEB de la entidad

NO

4. RADICACION Y
REGISTRO

4.1

El SGDEA debe permitir a un usuario autorizado
registrar y/o consultar una comunicacion oficial que
capture como minimo los siguientes metadatos:
Datos de radicacion

* Cédigo radicacion.

* Fecha / Hora de radicacion

* Tipo de origen (interno o externo)

Datos de origen

* Medio de recepcién

* Radicado de origen

* Tipo de documento

* Entidad origen

* Remitente

Datos del destinatario principal

* Destinario

* Entidad destinatario

* Dependencia destinatario

Datos del destinatario copia

* Destinario

* Entidad destinatario

* Dependencia destinatario
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Servicio N° Requisito Ott:)I:igoa- Observaciones
Datos de Clasificacion
* Serie
* Subserie
* Tipo documental o asunto
Datos del tramite
* Prioridad
* Nombre del tramite
* Tiempo de respuesta
N .
4. RADICACION Y . Fecha / hora de vencimiento
Radicados relacionados
REGISTRO
Datos de Captura
* Documento (corresponde al documento recibido o
enviado)
* Formato electrdnico archivo
* Responsable captura
Otros
* Anexos
* Folios
* Observaciones
4. RADICACION Y 42 El SGDEA debe asignar un cédigo Gnico y consecutivo S|
REGISTRO ’ de radicacion a cada documento radicado.
El SGDEA debe permitir a un usuario autorizado
parametrizar la estructura del cédigo, la cual debera
4. RADICACION Y 43 contener como minimo: Si
REGISTRO ' * |dentificacién de entrada, salida e interno
* Vigencia (afio) en curso
* Consecutivo numeérico
4. RADICACIONY | 4| G0 o mdepndientos pers entrada, saidae | i
REGISTRO s p p :
interno.
4. RADICACION Y El SGDEA debe permltlr_?l reinicio automético de los
4.5 | consecutivos de radicacion a partir de 1 de enero de Sl
REGISTRO "
cada afio.
4. RADICACION Y El SQDI_EA de_be permitir la \_/mcglacmn _de uno o varios
4.6 | destinarios principales, destinarios copia y remitentes Sl
REGISTRO ! ST
para una misma comunicacion oficial.
El SGDEA debe garantizar la captura de la
4. RADICACION Y 47 comunicacion oficial y sus anexos (si aplica) como S|
REGISTRO ' objetos digitales, realizando la asociacién a los
metadatos del requisito 4.1
4. RADICACION Y 48 El SGDEA deberia incorporar un ambiente de S|
REGISTRO ) digitalizacién para la captura de documentos.
El SGDEA debe permitir asociar cada comunicacion
4. RADICACION Y 4.9 oficial a un usuario responsable con su respectiva SI
REGISTRO ' dependencia, cargo y/o encargo, mediante una lista
desplegable o texto con auto complemento.
El SGDEA debe permitir a un usuario autorizado
4. RADICACION Y administrar el listado de dependenc_las,_ usuarios y
4.10 | cargos responsables de las comunicaciones oficiales. Sl
REGISTRO L >
En el caso de encargo debe permitir la programacion
de la fecha inicia y final en el cual este vigente.
El SGDEA debe permitir asociar las comunicaciones
4. RADICACION Y 211 oficiales a un tramite y vincularlo automaticamente a SI
REGISTRO ' una serie o subserie documental definida en el cuadro
de clasificacion.
4. RADICACION Y EI_S_GD_EA debe garant[za_r que una comunicacion
4.12 | oficial vinculada a un tramite inicialice su respectivo Sl
REGISTRO ) .
flujo de trabajo.
El SGDEA debe registrar automaticamente los
4. RADICACION Y 4.13 | tiempos limites de respuesta segln se haya Sl
REGISTRO ; :
configurado para cada tramite.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

4. RADICACION Y
REGISTRO

4.14

El SGDEA debe permitir a un usuario autorizado
actualizar los tiempos de respuesta limite en cada
tramite para las comunicaciones oficiales.

Sl

4. RADICACION Y
REGISTRO

4.15

El SGDEA debe permitir que los calendarios y
contadores de tiempos de radicacién y tramite sean
parametrizables en dias habiles, horas y minutos
laborales.

Sl

4. RADICACION Y
REGISTRO

4.16

El SGDEA debe permitir generar alertas y
notificaciones antes del vencimiento de los tiempos de
respuesta de una comunicacion oficial.

En el SGDEA con ventanas emergentes y
notificaciones atadas al sistema operativo y también
debe alertar y notificar a través de correo electrénico.

Sl

En el SGDEA con ventanas

emergentes y notificaciones atadas
al sistema operativo y también debe
alertar y notificar a través de correo

4. RADICACION Y
REGISTRO

4.17

El SGDEA debe permitir a los roles establecidos
configurar y presentar tableros de control (Dashboard)
con relacion al estado de los tramites, permitiendo la
navegabilidad por caso y mostrando como minimo los
siguientes metadatos:

* Codigo radicacion

* Asunto

* Responsable tramite

* area responsable

* Fecha de radicacion

* Fecha vencimiento

* Tiempos de respuesta

* Estado

* Acciones registradas

Sl

4. RADICACION Y
REGISTRO

4.18

El SGDEA debe garantizar que el metadato de "Fecha
y hora de radicacién" no se pueda modificar

Sl

4. RADICACION Y
REGISTRO

4.19

El SGDEA debe permitir a un usuario autorizado
parametrizar el label de radicacion,
SELECCIONANDO los metadatos del requisito 4.1.
Asi mismo debe permitir modificar las dimensiones,
las caracteristicas, el formato, imagenes, las fuentes y
la ubicacién.

Sl

4. RADICACION Y
REGISTRO

4.20

El SGDEA debe permitir imprimir el label radicacién.

Sl

4. RADICACION Y
REGISTRO

4.21

El SGDEA debe permitir imprimir cédigos
unidimensionales y bidimensionales.

Sl

4. RADICACION Y
REGISTRO

4.22

El SGDEA debe permitir registrar para cada
comunicacién oficial al momento del envio postal
como minimo los siguientes metadatos:

* Fecha de despacho

* Proveedor de servicios postales

* Numero de guia (nimero Unico que identifica cada
envié proporcionado por el prestador de servicios
postales)

* Nombre de la persona responsable distribucién
* Estado de distribucion

* Plazo de entrega

* Historial de eventos

Sl
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Servicio N° Requisito Ott())l:igoa- Observaciones
El SGDEA debe permitir al momento de la distribucién
de documentos, la captura como minimo los siguiente
metadatos:
Para devoluciones:
. .
4. RADICACIONY | 4 | et oo s
REGISTRO ’ .
Para entregas:
* N° de Orden de Servicio o Id del Envié
* Prueba de entrega
* Fecha / hora
* Nombre de quien recibe
4. RADICACION Y El S_GDEA debe generar una notificacién ylo g]erta al
REGISTRO 4.24 | remitente cada vez que se reglstre la devolucion de un Sl
documento despachado por él.
El SGDEA debe generar notificaciones y/o alertas
4. Rﬁgéﬁ?%g'\l Y 4.25 sobr¢ plazos de entrega, préximos a vencer y Sl
vencidos.
El SGDEA debera realizar la integracion con el
4. RADICACION Y sistema del proveedor de servicios postales para
REGISTRO 4.26 consultar los reportes de entrega y devolucién. Si SIPOST de la empresa 4-72
SIPOST de la empresa 4-72
El sistema SGDEA a través de metadatos definidos
por la entidad debe alertar al funcionario que radica
4. RADICACION Y 427 documentos externos la coincidencia con otro S|
REGISTRO ' documento (posible duplicidad) y permitir al usuario
vincular ambos documentos para emitir una Gnica
respuesta
El sistema SGDEA debe permitir la radicacién masiva
de comunicaciones oficiales a partir de archivos en
4. RADICACION Y 428 formatos planos, generando nimeros Unico de S|
REGISTRO ' radicado a cada documento. Debe permitir la
impresion de los label de radicacion a cada
comunicacion.
El sistema SGDEA debe tener tabla usuarios externos
(clientes, ciudadanos, entidades externas, empresas,
4. RADICACION Y 4.29 | etc.) que permita ser enlazada a la funcionalidad de Sl
REGISTRO s A . ) -
radicacion y registro a través de formularios de
autocompletar.
El SGDEA debe permitir asignacién de colores o
semaforos para actividades del sistema, documentos
4. RADICACION Y 4.30 | o requisitos de funcionalidad que estén fuera de los Sl
REGISTRO - ) .
tiempos establecidos tanto para el tramite como para
la gestién de la actividad y/o entidad.
EL SGDEA debe incluir la sede electrénica en la
4. RADICACION Y 431 pagina WEB de la entidad donde las personas S|
REGISTRO ’ naturales y juridicas puedan radicar sus tramites de
forma an6nima o autenticada y consultar su estado.
El SGDEA debe permitir la creacién de formatos y
formularios que contengan como minimo los
siguientes metadatos:
* |dentificador del sistema
* Titulo
* Descripcion
SF('):SI\’}L'\;II?\/ISICS)Q( 5.1 : 'Izecha / hora cr(_eaci()n Sl
echa / hora primer uso
* Cédigo
* Version
* Lista de control de acceso
* Historial de eventos
* Metadatos contextuales
5. FORMATOS Y 5.2 Mediante interfaz grafica el SGDEA debe permitir la SI
FORMULARIOS ’ edicion de formatos y formularios.
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Servicio N° Requisito Ott:)I:igoa- Observaciones
El SGDEA debe permitir a un usuario autorizado
5. FORMATOS Y 5.3 modificar el "Titulo", la "Descripcion" y los "Metadatos sI
FORMULARIOS ' contextuales" de los formatos y formularios que
puedan producirse en formato XML.
5. FORMATOS Y 5.4 El SGDEA debe permitir que los formatos y SI
FORMULARIOS ’ formularios puedan producirse en formato XML.
5. FORMATOS Y 5.5 El SGDEA debe permitir solo a un usuario autorizado sI
FORMULARIOS ' las funciones de edicién de formatos y formularios..
5. FORMATOS Y 5.6 El SGDEA debe asociar cada formato y formulario a Si
FORMULARIOS ' un proceso, procedimiento y/o tramite.
5 FORMATOS Y | o7 | G S0 i para os usuarios due imenvienenen | Si
FORMULARIOS : P para arlos g
el proceso al que estan asociados.
El SGDEA debe auto complementar los campos
5. FORMATOS Y 5.8 definidos en los formularios al momento de registrar S|
FORMULARIOS ’ datos por parte del usuario. Por ejemplo generar listas
despegables para los campos que asi lo requiera.
5. FORMATOS Y El SGDEA debe poder_deflnlr los campos como
5.9 | requeridos o no requeridos para un formato y/o Sl
FORMULARIOS :
formulario.
El SGDEA debe garantizar que los documentos
5. FORMATOS ¥ 5.10 | producidos por la instituciéon dentro del sistema Sl
FORMULARIOS ; ] e
implementen los formatos y/o formularios definidos.
El SGDEA debe permitir el diligenciamiento de
formatos y formularios a través de la funcion de
5. FORMATOS ¥ 5.11 | autocompletar, tomando datos de bases de datos Sl
FORMULARIOS Do e .
externas o aplicativos externos definidos en el item de
interoperabilidad.
El SGDEA debe permitir a un usuario autorizado la
creacion, modificacion y ejecucién de flujos de trabajo
como minimo con los siguientes metadatos:
* |dentificador del sistema
* Titulo
* Descripcion
GTEIIinBOAiI)DE 6.1 |* Fecha/ hora creacion Sl
* Fecha / hora primer uso
* Fecha / hora intervalo de activacion
*Version
* Lista de control de acceso
* Historial de eventos
* Metadatos contextuales
6. FLUJOS DE 6.2 El SGDEA debe reconocer como "participantes” a los SI
TRABAJO ’ usuarios y grupos de trabajo.
El SGDEA de permitir la distribucion automéatica de
cargas de trabajo entre los miembros del grupo El balanceador de cargas debe
6. FLUJOS DE 6.3 mediante un balanceador de cargas. NO permitir SELECCIONARLOS criterios
TRABAJO ’ El balanceador de cargas debe permitir desde los cuales se va a ejecutar el
SELECCIONARLOS criterios desde los cuales se va a peso para la distribucion.
ejecutar el peso para la distribucion.
El SGDEA debe permitir flujos de trabajo pre-
6. FLUJOS DE progrgmados definidos por funciones institucionales.
6.4 | Por ejemplo, al momento de llegar una tutela sea Sl
TRABAJO . P S
asignada automaticamente al area juridica o grupo
encargado.
6. FLUJOS DE 6.5 El SGDEA debe permitir guardar flujos de trabajo para S|
TRABAJO ) uso futuro.
6. ELUJOS DE El SQDEA debe restringir la qulflcauon QQ fIUJo_s de
6.6 | trabajo pre-programados a funciones administrativas o Sl
TRABAJO : .
usuarios autorizados.
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Servicio N° Requisito Ott:)I:igoa- Observaciones
El SGDEA debe guardar una copia del flujo de trabajo
6. FLUJOS DE 6.7 antes de efectuar cambios y deben asignar S|
TRABAJO ’ automaticamente un nuevo nimero de version para el
flujo de trabajo modificado.
6. FLUJOS DE 6.8 El SGDEA no debe limitar el nimero de flujos de S|
TRABAJO ) trabajo, que puedan ser definidos y almacenados.
6. FLUJOS DE 6.9 El SGDEA debe registrar toda la creacion y cambios sI
TRABAJO ’ en los flujos de trabajo en el Historial de eventos.
El SGDEA debe permitir que los roles de los usuarios
6. E;Xéai(l))E 6.10 | autorizados definan, usen y guarden flujos de trabajo Sl
nuevos para casos especiales o excepcionales.
6. ELUJOS DE El SG_DEA dv_abe incluir una !nten‘az graﬁca'para
6.11 | permitir administrar las funciones de usuario para Sl
TRABAJO -~ : ] -
definir, mantener y editar flujos de trabajo.
RO DE | o, [ e s | MO
TRABAJO : n flujo d ! prog P
disposicién.
6. ELUJOS DE El SGDEA debq garantizar que t_odos los dc_)cumentos
6.13 | conserven los vinculos con el flujo de trabajo Sl
TRABAJO )
correspondiente.
6. FLUJOS DE 6.14 El SGDEA debe permitir monitorear y gestionar las SI
TRABAJO ' colas de trabajo a un usuario autorizado.
6. FLUJOS DE 6.15 El SGDEA debe permitir que las funciones de usuario sI
TRABAJO ' sean inicializadas por el rol de administrador.
6.FLUIOSDE | ¢ 1o | oo e los fjos de rabsio miciados y en os que | S
TRABAJO -0 | progre I J y q
participa.
El SGDEA debe permitir incluir una actividad (paso) en
6. FLUJOS DE 6.17 | el flujo de trabajo, en la que se declare de forma NO
TRABAJO L .
automatica a un documento como documento archivo.
6. FLUJOS DE 6.18 El SGDEA no debe limitar el nimero de actividades si
TRABAJO ' (pasos) en cada flujo de trabajo.
6. FLUJOS DE 6.19 El SGDEA debe permitir priorizar tareas y/o Si
TRABAJO ' actividades que se encuentren en cola.
El SGDEA debe permitir la definicién de roles de
6. FLUJOS DE 6.20 usuario para los flujos de trabajo. SI
TRABAJO ' Nota: estos roles son diferentes a los de Control de
acceso del SGDEA.
6. ELUJOS DE El S,GDEA debe permitir al usuario afut_orlzado _def|n|r
6.21 | el nimero de actividades (pasos) maximos a ejecutar Sl
TRABAJO . - > <
en un intervalo de tiempo de acuerdo al tramite.
El SGDEA debe permitir parametrizar el tiempo limite
6. FLUJOS DE 6.00 | @ cada actividad (paso) como al flujo en general, SI
TRABAJO ' generando reportes y alertas de los estados y
vencimientos para los usuarios autorizados.
El SGDEA debe permitir a un usuario autorizado
6. FLUJOS DE 6.23 configurar y administrar una lista predeterminada de SI
TRABAJO ' acciones posibles para una actividad (paso) a realizar
por un participante.
El SGDEA debe permitir a un usuario autorizado elegir
a los participantes en un flujo de trabajo:
6. FLUJOS DE 6.24 * Por nombre SI
TRABAJO ' * Por grupo
* Por roles
* Por dependencias.
6. ELUJOS DE El S(_BDEA’debe permitir a usuarios autorlzad_os la
6.25 | reasignacion de tareas y/o acciones de un flujo de Sl
TRABAJO : - :
trabajo a un usuario o grupo diferente.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

6.

FLUJOS DE
TRABAJO

6.26

El SGDEA debe permitir a los participantes ver las
colas de trabajo asignadas a ellos y podra :

* SELECCIONAR elementos de la cola para gestionar;
o

* Atender elementos segun el criterio de primero en
entrar, primero en salir.

Nota: la opcion se debe especificar en el disefio del
flujo de trabajo.

Sl

6.

FLUJOS DE
TRABAJO

6.27

El SGDEA debe permitir condicionales en los flujos de
trabajo que dependen de los datos de entrada del
usuario o del sistema para determinar la direccion del
flujo.

Sl

6.

FLUJOS DE
TRABAJO

6.28

El SGDEA debe permitir a los usuarios suspender
temporalmente un flujo para poder atender a otro
trabajo y reanudarlo mas tarde (Incluso después de
cerrar la sesién en el sistema).

Sl

6.

FLUJOS DE
TRABAJO

6.29

El SGDEA debe notificar a un usuario participante
cuando un archivo o registro (s) ha sido recibido en su
bandeja de entrada y esta por atender.

Diariamente o de acuerdo a la parametrizacion del
flujo al que pertenezca, en el SGDEA notifica con
ventanas emergentes atadas al sistema operativo y
también notifica a través de correo electronico hasta la
finalizacién de la actividad.

Sl

Diariamente o de acuerdo a la
parametrizacion del flujo al que
pertenezca, en el SGDEA notifica
con ventanas emergentes atadas al
sistema operativo y también notifica
a través de correo electrénico hasta
la finalizacién de la actividad.

6.

FLUJOS DE
TRABAJO

6.30

El SGDEA debe permitir programar recordatorios para
acceder a un archivo o registro en una fecha futura.

Nota: este recordatorio se podra programar siempre y
cuando no supere la fecha de vencimiento establecida
en flujo de trabajo.

Sl

6.

FLUJOS DE
TRABAJO

6.31

El SGDEA debe proporcionar un mecanismo para que
los usuarios notifiquen a otros usuarios de los
documentos que requieren su atencion.

Sl

6.

FLUJOS DE
TRABAJO

6.32

El SGDEA debe incluir la capacidad de desencadenar
una instancia de un flujo de trabajo especificada de
forma automatica cuando un documento de un tipo
especificado se recibe.

Por ejemplo, un flujo de trabajo de solicitud de
préstamo puede ser activada automaticamente por la
recepcion de un registro con el tipo "solicitud de
préstamo”.

Sl

6.

FLUJOS DE
TRABAJO

6.33

El SGDEA debe permitir la recepcion, en carpetas
especificas, de los documentos electronicos o
registros para activar los flujos de trabajo de forma
automatica (El flujo de trabajo viene determinado por
el tipo documental u otro valor de metadatos).

Sl

6.

FLUJOS DE
TRABAJO

6.34

El SGDEA debe proporcionar facilidades de
generacién de informes para permitir que los usuarios
autorizados con competencia para supervisar revisen
las cantidades, el rendimiento y las excepciones.

Sl

6.

FLUJOS DE
TRABAJO

6.35

El SGDEA debe permitir a los usuarios determinar el
(los) identificador (es) y la version (s) del flujo (s) de
trabajo utilizado(s) usados para gestionar los
documentos.

Sl

6.

FLUJOS DE
TRABAJO

6.36

El SGDEA debe garantizar que todos los controles de
acceso se mantienen en todo momento.

Sl
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Servicio N° Requisito Ott:)I:igoa- Observaciones
El SGDEA debe generar los flujos de trabajo en un
6. IT:EﬁJB%oD E 6.37 | formato estandar de modelado de workflow como Sl
XPDL y WFE-XML.
El SGDEA debe permitir la exportaciéon de un flujo de
6. FLUJOS DE 6.38 trabajo estandar o cualquiera de sus partes S|
TRABAJO ' constituyentes de acuerdo con esquema XML-XPDL
(extended Process Definition Language).
El SGDEA debe identificar cada tramite como abierto
o cerrado.
6. FLUJOS DE 6.39 Para las PQRS se deben agregar los estados: sI
TRABAJO ' *Espera por actuacion
*Espera por aclaracion
*Respuesta parcial.
El SGDEA debe registrar en cada documento los
6. FLUJOS DE 6.40 | datos del usuario quien proyecto, reviso y aprob6 Sl
TRABAJO A
cuando estos datos sean requeridos
6. ELUJOS DE El SGDEA debg permitir el cierre del tramite qle
6.41 | manera automética cuando se genera un radicado de Sl
TRABAJO A
respuesta (individual y/o en lote).
El SGDEA debe permitir el cierre del tramite de
6. FLUJOS DE .40 | Mmanera automatica cuando se registra la finalizacion SI
TRABAJO ' de tramite por un usuario autorizado (individual y/o en
lote)
El SGDEA debe permitir a un usuario autorizado
6. FLUJOS DE L ; . .
TRABAJO 6.43 ell_mlnar un flujo de trabajo que nunca ha sido Sl
utilizado.
El SGDEA debe permitir a un usuario autorizado
6. FLUJOS DE - : .
TRABAJO 6.44 d_estrwr un flujo de trabajo que no se encuentre Sl
vigente.
7 GESTION DE El SGDEA debe gestionar tanto los doc'umentos en
borrador como los documentos de archivo a partir del
DOCUMENTOS Y . S -
TRABAJO 7.1 | mismo Cuadro qe CIaS|f|caC|qn Documental y teniendo Sl
COLABORATIVO en cuenta los mismos mecanismos de control de
acceso.
7. GESTION DE Dentro de un mismo Cuadro de Clasificacion
DOCUMENTOS Y : o
TRABAJO 7.2 | Documental el SGDEA debe identificar como tal Ios_ Sl
COLABORATIVO documentos en borrador y los documentos de archivo.
El SGDEA debe permitir a un usuario autorizado,
mediante tareas programadas, ejecutar las siguientes
acciones cuando se gestionen un documento borrador
y/o documento de archivo:
7. GESTION DE * SELECCIONAR documentos en borrador y
DOCUMENTOS Y ;
TRABAJO 7.3 Sec_lar_arlos como documento de archlvo NO
COLABORATIVO Eliminar todos los l:_Jorradores dejando solo los
documentos de archivo
* Eliminar todos los borradores que tengan mas de
cierta edad especificada. (es decir que los borradores
se vayan eliminando de forma periédica).
Cuando se va a exportar y en el SGDEA se gestionan
tanto documentos borrador como documentos de
archivo, a partir del mismo Cuadro de Clasificacion, el
7. GESTION DE SGDEA debe notificar a un usuario autorizado su
DOCUMENTOS Y - . )
7.4 | existencia para: Sl
TRABAJO * Habilitar los documentos en borrador que se deben
COLABORATIVO o
suprimir
* Declararlos como documentos de archivo;
* Exportar ambos tipos de documentos.
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Servicio N° Requisito Ott:)I:igoa- Observaciones
Cuando el servicio de trabajo colaborativo este
7. GESTION DE integrado con el servicio de documento de archivo, el
DOCUMENTOS Y - ; -
TRABAJO 7.5 | servicio de trgt_)ajo colaborativo debe ser capaz de Sl
COLABORATIVO pasar automaticamente los documentos borrador
como documentos archivo.
El SGDEA debe permitir a los usuarios:
7. GESTION DE * Capturar un documento borrador y declararlo como
DOCUMENTOS Y 76 |Un documento de archivo en una sola operacion sI
TRABAJO ’ * Guardar un documento borrador y posteriormente
COLABORATIVO completarlo y declararlo como un documento de
archivo
7. GESTION DE El SGDEA debe permitir reusar un documento para
DOCUMENTOS Y 77 | crearunonuevo a partir de este sin crear sI
TRABAJO ’ automaticamente un nuevo documento de archivo,
COLABORATIVO manteniendo intacto el original.
7. GESTION DE El SGDEA debe permitir a un usuario autorizado
DOCUMENTOS Y 78 configurar roles de usuarios que puedan ver cualquier SI
TRABAJO ’ documento en borrador de acuerdo con las politicas
COLABORATIVO de acceso.
/. GESTION DE El SGDEA debe permitir a un usuario autorizado,
DOCUMENTOS Y ; -
TRABAJO 7.9 vahd_a}r siel documento a cargar corresponde a la Sl
COLABORATIVO version que el usuario desea cargar.
7. GESTION DE El SGDEA debe permitir que un usuario autorizado,
DOCUMENTOS Y 710 registre observaciones de los cambios realizados a un si
TRABAJO ' documento borrador antes de ingresarlo al SGDEA
COLABORATIVO como documento archivo.
7. GESTION DE Cuando un usuario cancele y/o detenga la edicion de
DOCUMENTOS Y .
TRABAJO 7.11 | un documento borrador, el SGDEA debe evitar que Sl
COLABORATIVO cualquier otro usuario lo edite.
7. GESTION DE Cuando un usuario no autorizado intente revisar un
DOCUMENTOS Y 712 documento borrador que se haya cancelado o si
TRABAJO ’ detenido su edicion, el SGDEA debera guardar en el
COLABORATIVO "Historial de eventos" el intento de acceso.
El SGDEA debe permitir que un usuario autorizado
7 GESTION DE pueda cancelgr o] Qetener la ediciéon de un documento
DOCUMENTOS Y borrador en situaciones como:
7.13 | * Fallas hardware Sl
TRABAJO * Fallas de software
COLABORATIVO . . .
* Novedades de personal (licencias, vacaciones, entre
otros)
7. GESTION DE El SGDEA debe impedir el ingreso de un documento
DOCUMENTOS Y - -
7.14 | borrador cancelado y/o detenido al servicio de Sl
TRABAJO documentos de archivo
COLABORATIVO ’
7. GESTION DE Los usuarios autorizados deben estar habilitados para
DOCUMENTOS Y 715 capturar un documento borrador como documentos de S|
TRABAJO ' archivo desde el servicio de trabajo colaborativo y
COLABORATIVO llevarlo al servicio de documentos de archivo.
7. GESTION DE
DOCUMENTOS Y 716 EL SGDEA debe permitir notificar personalmente a NO
TRABAJO ' través de correo electrénico
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y 717 EL SGDEA debe permitir publicar las notificaciones NO
TRABAJO ' por aviso en la pagina web de la entidad.
COLABORATIVO
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Modelo de Requisitos Técnicos y Funcionales para

el SGDEA

Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12

Servicio N° Requisito Ott())I:?Oa- Observaciones
7. GESTION DE El SGDEA debe mantener un numero de version para
DOCUMENTOS Y -
TRABAJO 7.18 | cada documento borrador y debe hacerlo visible NO
COLABORATIVO cuando el documento es recuperado o buscado.
7. GESTION DE
DOCUMENTOS Y 719 El SGDEA debe incrementar automaticamente las sI
TRABAJO ' versiones del documento borrador.
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y 7.20 El SGDEA debe permitir que la versién de esquema sI
TRABAJO ' de numeracion se defina al momento de configuracion.
COLABORATIVO
7. GESTION DE El SGDEA debe permitir a un usuario autorizado
DOCUMENTOS Y 701 asignar los elementos de metadatos del servicio de SI
TRABAJO ' trabajo colaborativo, a los campos de metadatos del
COLABORATIVO servicio de documentos de archivo.
7. GESTION DE Cuando exista algun conflicto en los metadatos entre
DOCUMENTOS Y oy . >
7.22 | el servicio de documentos de archivo y el servicio de Sl
TRABAJO trabajo colaborativo, el SGDEA debe alertar al usuario
COLABORATIVO ' '
El SGDEA debe permitir la produccién y/o captura
exclusivamente de los documentos identificados en la Se creara la "Serie Documental”
7 GESTION DE tabla de retencion documental. D_ocur_nentos I_nformapvo_s (glrculares,
directivas, revistas e invitaciones)
DOCUMENTOS Y - " b
TRABAJO 7.23 | Se creara la S_ene Docunjentgl Docur_nentos Sl con 'e_I prc_)posno de darles una
Informativos (circulares, directivas, revistas e clasificacion dentro del SGDEA y
COLABORATIVO L pu . - C -
invitaciones) con el propdsito de darles una tiempo de conservacién maximo de 2
clasificacion dentro del SGDEA y tiempo de
conservacién maximo de 2 afios.
7. GESTION DE
DOCUMENTOS Y 794 En el SGDEA los documentos producidos deben estar SI
TRABAJO ' asociados a un procedimiento, tramite o actividad
COLABORATIVO
7. GESTION DE El SGDEA debe permitir importar de forma individual o
DOCUMENTOS Y : )
7.25 | en lote los documentos de archivo no producidos Sl
TRABAJO dentro del sistema
COLABORATIVO
El SGDEA podria tener una solucién de digitalizacion
en la que se pueda configurar las siguientes
caracteristicas técnicas en un perfil de digitalizacion:
* Resolucion
* Profundidad de bits (blanco y negro, escala de
grises, color)
7. GESTION DE ; ~
DOCUMENTOS Y Escala (tg[nano papel)
7.26 | * Compresion Sl
TRABAJO I -
COLABORATIVO * OCR Reconocimiento 6ptico de Caracteres.
* |ICR Reconocimiento Inteligente de Caracteres
* Guardar en varios formatos electrénicos (PDF/A,
TIFF, JPG, entre otros)
Debe permitir aumentar o disminuir tamafio de una
imagen, rotarla, desplazarla y ver varias imagenes en
pantalla
7. GESTION DE
DOCUMENTOS Y 797 El SGDEA podria reconocer y capturar documentos SI
TRABAJO ' individuales en un proceso de digitalizacion masiva.
COLABORATIVO
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Modelo de Requisitos Técnicos y Funcionales para

el SGDEA

Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12
Version: 2.0

Servicio N° Requisito Ott())I:?Oa- Observaciones
El SGDEA debe incorporar etiquetas a los
documentos:
r.GeSToNDE | | Fibleos caetieaos
DOCUMENTOS Y
TRABAJO 7.28 —Derc_)gados o ) » Sl No se puede usar marca de agua.
COLABORATIVO -Copia (cuand_o el original e§t§1 en fisico)
-Documento Firmado electrénicamente
La etiqueta debe ser visible y leida por programas
para personas con dificultad visual.
El SGDEA debe permitir la parametrizacion y
administracion de los diferentes tipos de formatos
electrénicos definidos por la entidad (textuales, audio,
video, geoespaciales, imagen, hojas de calculo, entre De acuerdo a los lineamientos de
7. GESTION DE A - : ) .
otros). En este sentido, debe alertar al usuario cuando estandares abiertos del Archivo de
DOCUMENTOS Y - - " - :
TRABAJO 7.29 | se intente cargar un formato no permitido. Sl Bogotéa donde def_lne la lista de
formatos y extensiones para la
COLABORATIVO . . . . .
De acuerdo a los lineamientos de estandares abiertos preservacion a largo plazo
del Archivo de Bogota donde define la lista de
formatos y extensiones para la preservacion a largo
plazo.
El SGDEA podria permitir a un usuario autorizado
capturar un documento en formato propietario y Esta accion debe permitirla en
guardarlo en multiples formatos abierto, garantizando documentos que hF; an parte de
7. GESTION DE la cadena de custodia del documento. subseries o sctlaries d%curgentales con
DOCUMENTOS Y : R Iy
7.30 L - Sl disposicion final "Conservacion
TRABAJO Esta accién debe permitirla en documentos que hagan Total" 0 "Seleccion” para deiarlo en
COLABORATIVO parte de subseries o series documentales con para dej
. e ” P - formato de preservacion digital a
disposicion final "Conservacion Total" o "Seleccion larqo plazo
para dejarlo en formato de preservacion digital a largo gop '
plazo.
nGESTONDE | |5SGDEA tebe et e gesttn e cocumentos £ sstema e permi
DOCUMENTOS Y 1€x0s garantiz o compresién en formatos GZIP
7.31 | principal sin utilizar formato de compresion. Sl L .
TRABAJO I'si deb itir | - f (Preservacion) y ZIP (Para archivos
COLABORATIVO El sistema debe pfermltlr la compresion en ormatqg de gestion)
GZIP (Preservacion) y ZIP (Para archivos de gestion).
El SGDEA debe permitir la captura individual o masiva
de correo electrénicos recibidos o enviados
(Incluyendo adjuntos), garantizando su formato
electrénico de archivo junto a sus metadatos
rcesmoe | | (edahor e enviorecho destrario destiec
DOCUMENTOS Y opio, ; remitente, ,
7.32 | siguientes opciones: Sl
TRABAJO * Captura automatica
COLABORATIVO , -aptura .
Determinar los correos a capturar a partir de reglas
de correo
* Seleccion del usuario a partir de opciones en el
sistema
* Captura manual del usuario
7 GESTION DE El SGPI_EA deberia capturar los anexos de un correo
electrdnico por separado manteniendo el vinculo con
DOCUMENTOS Y ha o
TRABAJO 7.33 | el correo electrénico, para lo cual deb_e permitir al NO
COLABORATIVO usuario navegar desde el correo al adjunto y
viceversa.
El SGDEA debe poder identificar automéaticamente y
7. GESTION DE capturar todos los correos electrénicos relacionados
DOCUMENTOS Y 734 | POrun correo electrénico especificado por un usuario si
TRABAJO ' en una misma operacién, permitiendo la captura como
COLABORATIVO un solo documento o un conjunto de documentos
segun lo indique el usuario.
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Modelo de Requisitos Técnicos y Funcionales para

el SGDEA

Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12

Servicio N° Requisito Ott())l:?oa- Observaciones
7. GESTION DE El SGDEA debe garantizar la vinculacion del
DOCUMENTOS Y 735 certificado de entrega con el correo electrénico SI
TRABAJO ' automaticamente, permitiendo la navegacion entre
COLABORATIVO ambos registros.
Siempre que se capture un correo electrénico como
7. GESTION DE documento de archivo, el SGDEA debe garantizar la
DOCUMENTOS Y 736 captura como metadato del nombre de usuario del SI
TRABAJO ' buzon (si esté presente) junto a su direccion de correo
COLABORATIVO electrénico. El servidor de correo electrénico de la
entidad se encuentra en office 365.
El SGDEA debe permitir un usuario autorizado
7 GESTION DE inco_rpora_r'correos electronicos, peir_mitir’su
DOCUMENTOS Y 737 glzzlig%aa%ic:’; %réilqect:zg;gsdgeg{?;';'ﬁ% gn dg:lf#]rgr?tgtlal SI El servidor de correo electronico de
TRABAJO ' ’ la entidad se encuentra en office 365
COLABORATIVO El servidor de correo electronico de la entidad se
encuentra en office 365.
7. GESTION DE El SGDEA debe soportar formatos de firma digital
DOCUMENTOS Y 738 tales como CADES (Doc de gran tamafio (peso), SI
TRABAJO ' biométrica), PADES (pdf) y XADES (firma formato
COLABORATIVO XML)
D7(.)((:55|a-|2l\(l)1’}loDSEY El SGPEA debe pe_rmitir habilitar una o varias firmas
TRABAJO 7.39 | electrénicas y/o_dlgltales para un documento, como es Sl
COLABORATIVO el caso de Confirma y Contrafirma.
El SGDEA debe capturar como metadatos la
informacién relacionada con la firma electrénica/digital,
permitiendo la vinculacién al documento. Los
metadatos minimos a capturar son:
7. GESTION DE * Nombre del firmante
DOCUMENTOS Y 7.40 * Cargo del firmante si
TRABAJO ' * Correo electrénico firmante
COLABORATIVO * Numero de serie del certificado
* Proveedor del servicio de certificacion
* Fecha / hora firmado
* Fecha / hora verificacion
* Resultado verificacion
DYOSSI\S/IEI(\?PODSEY El SGDEA debe pe_rmitir a_Imacenar jyn_to aI_ _
TRABAJO 7.41 docgmento de archlv_o Ia’f|_rma electronica/digital con el Sl
COLABORATIVO certificado de forma implicita.
El SGDEA debe permitir Integrar mecanismos
7. GESTION DE tecnol(’?gi_cos como:_firmas digitale_s, es_tfimpado
DOCUMENTOS v cro‘nologlco, mecanismos de encriptacion, marcas
TRABAJO 7.42 | digitales eIectrpnlca_s’, estampado c_ro_nolog|co, Cadigo Sl
COLABORATIVO Seguro de Verificacion - CSV, servicios externos que
permitan certificacion digital y digitalizacion certificada,
firmas longevas.
7. GESTION DE El SGDEA debe integrar visores para visualizar
DOCUMENTOS Y 7.43 archivos de texto, hojas de célculo, presentaciones, S|
TRABAJO ' correos electrénicos, imagenes, reproducir audio y
COLABORATIVO video.
El SGDEA debe incorporar etiquetas a los
7. GESTION DE documentos:
DOCUMENTOS Y -Derogados
TRABAJO .44 -Copia (cuando el original esta en fisico) Si No se puede usar marca de agua.
COLABORATIVO La etiqueta debe ser visible y leida por programas
para personas con dificultad visual.
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Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12

Servicio N° Requisito Ott())l:igoa- Observaciones
7. GESTION DE EL SGDEA debe permitir ocultar datos sensibles en
DOCUMENTOS Y i . P
TRABAJO 7.45 Ias_notlflcamones publicadas en la pagina web de la NO
entidad
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y 746 EL SGDEA debe permitir publicar las notificaciones de Si
TRABAJO ' aviso en la pagina web de la entidad.
COLABORATIVO
7. GESTION DE
DOCUMENTOS Y 747 EL SGDEA debe permitir publicar las notificaciones de NO
TRABAJO ' estado en la pagina web de la entidad.
COLABORATIVO
/. GESTION DE EL SGDEA debe permitir informar al solicitante a
DOCUMENTOS Y . . . -~
TRABAJO 7.48 | través de_mensajes los estados de tramite definidos NO
COLABORATIVO por la entidad.
7. GESTION DE El SGDEA debe permitir modificar los atributos de los
DOCUMENTOS Y 7.49 formularios, como tipo de fuente, color, tamafio, SI
TRABAJO ' longitud, alineacion, imagenes, listas de valores, tipo
COLABORATIVO label, reglas de habilitacién y visualizacién
7. GESTION DE EL SGDEA debe permitir la validacién de firmas a
DOCUMENTOS Y 750 través de firmas longevas (AdES-T, AdEs-C,, AdES-X, NO
TRABAJO ' AdES-XL y AdES-A).
COLABORATIVO Para preservacion digital a largo plazo
El SGDEA debe permitir la configuracion, importacion
y versionamiento de uno o varios cuadros de
clasificacion con al menos los siguientes metadatos:
* |dentificador del sistema
* Fecha / hora de creacion
* Fecha / hora primer uso
. e
8. CLASIFICACION | 8.1 |, version Sl
Titulo
* Fondo
* Descripcion
* Notas de alcance
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado al
momento de cargar un cuadro de clasificacion con al
menos los siguientes metadatos:
* |dentificador del sistema
* |dentificador jerarquico del padre (clase padre)
* Codigo clase
* Fecha / hora de creacion Puede ser a través de una forma
* Fecha / hora primer uso electrénica (formulario) creada por
8. CLASIFICACION 8.2 :Titulo_ 3 NO usuari_o autorizado de_acuerdo alas
Descripcion necesidades de la entidad, para que
* Notas de alcance el usuario que carga el cuadro de
* Historial de eventos clasificaciéon capture los metadatos
* Lista de control de acceso
* Metadatos contextuales
Nota: no debe existir limitacién en la creacién del
nimero de niveles del cuadro de clasificacién o
profundidad del mismo.
El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", el "Cédigo clase", la
8. CLASIFICACION 83 "Descripcion”, las "Notas de alcance" y los "Metadatos Si
contextuales" de alguna clase activa.
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Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12
Versién: 2.0

Servicio

N°

Requisito

Obliga-
torio

Observaciones

8. CLASIFICACION

8.4

El SGDEA debe garantizar la herencia de atributos de
clases padres a clases hijas.

Sl

8. CLASIFICACION

8.5

El SGDEA debe permitir a un usuario autorizado
borrar cualquier clase que nunca se haya utilizado
para la clasificacion.

Sl

8. CLASIFICACION

8.6

El SGDEA debe permitir a un usuario autorizado
navegar por los niveles del cuadro de clasificacion
inspeccionando sus metadatos.

Sl

8. CLASIFICACION

8.7

El SGDEA debe permitir a un usuario autorizado
reclasificar una clase dentro de su mismo nivel en el
cuadro de clasificacion heredando los atributos de la
nueva clasificacién y solicitar al usuario registrar en un
campo (metadato) la razén por la cual se realiza la
reclasificacion.

Sl

8. CLASIFICACION

8.8

El SGDEA debe asociar cada documento a una serie
ylo subserie, expediente y un tipo documental desde
el proceso de captura.

Sl

8. CLASIFICACION

8.9

El SGDEA debe estar en la capacidad de conformar
expedientes mediante la clasificacion de documentos
de forma automatica o manual , con base en la
estructura del cuadro de clasificacion.

Sl

8. CLASIFICACION

8.10

El SGDEA no debe limitar el nimero de expedientes
asociados a una serie o subserie documental, ni el
nimero de documentos asociados a un expediente.

Sl

8. CLASIFICACION

8.11

El SGDEA debe generar mensajes emergentes o
alertas que indiquen cuando un documento tiene 2 o
mas metadatos iguales a otro documento, para que el
usuario valide si es duplicidad.

NO

8. CLASIFICACION

8.12

EL SGDEA debe asignar por defecto al campo de Tipo
de Informacion "Informacion Publica" y permitir al
usuario su modificacién a "Informacién Publica
Clasificada" o "Informacién Publica Reservada" y
aplicar las restricciones de acceso de acuerdo a esta
identificacion.

Sl
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Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12
Version: 2.0

Servicio N° Requisito Ott())l:igoa- Observaciones
El SGDEA debe permitir a un usuario autorizado la
creacion de expedientes automatica 0 manualmente,
con base en la estructura del Cuadro de Clasificacion,
como minimo con los siguientes metadatos:

* |dentificador del sistema
* Fecha / hora de creaci6n
* Fecha / hora primer uso
* (ltima modificacion (fecha y hora)
* Fecha inicial
* Fecha final
* Titulo
* Descripcion
* Numero del expediente
* N° de Carpeta
* Usuario de creacion
9. DOCUMENTOS 91 * area productora SI Debe heredar los metadatos
DE ARCHIVO ’ * Folios registrados al tipo documental
* Tamafio
* Notas de alcance
* Tiempo de retencion en gestion
* Tiempo de retencién en central
* Tiempo total de retencion
* Fecha inicio retencion
* Fecha final de retencién
* Cadigo de disposicion final
* Historial de eventos
* Lista de control de acceso
Debe heredar los metadatos registrados al tipo
documental.
Los documentos digitalizados deben indicar ademas la
fecha de digitalizacion.
* |dentificador de la serie
* Titulo serie
* |dentificador de la subserie
* Titulo subserie
* Descripcion serie
* Descripcion subserie
* Fecha / hora cierre de expediente
* Cédigo de activador (0 = Activacién DE CIERRE)
* Estado (ABIERTO, CERRADO EN Gestion,
CERRADO EN CENTRAL, CON Disposicion FINAL)
* Fecha programada transferencia
* Fecha / hora de ejecucion transferencia
* Numero de acta de transferencia
* Tiempo de ejecucion de transferencia
9. Bgiﬁ'\cﬂﬁr\‘/-roos * Estampa qle tiempo de la alerta de atraso de
transferencia
* Fecha / hora de disposicion final
* Fecha / hora aprobacion de eliminacion
* Numero de acta de eliminacién
* Estampa de tiempo de la alerta de atraso de
disposicion final
* Fecha de ejecucion de disposicién final
* Metadatos contextuales
* Codigo proceso al que pertenece
* Nombre proceso al que pertenece
* Caodigo procedimiento al que pertenece
* Nombre procedimiento al que pertenece
* Palabras clave
* URI
9. DOCUMENTOS El SGDEA debe _estar enla ppsibilidaq de conformar
9.2 | tomos por expedientes a partir de parametros de Sl
DE ARCHIVO = : " .
tamafio configurados por un usuario autorizado.
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Modelo de Requisitos Técnicos y Funcionales para
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Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12
Versién: 2.0

Servicio

N°

Requisito

Obliga-
torio

Observaciones

9. DOCUMENTOS
DE ARCHIVO

9.3

El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", "Descripcién” y “Notas de
alcance" de un expediente abierto y cualquiera de sus
"Metadatos contextuales".

Sl

9. DOCUMENTOS
DE ARCHIVO

9.4

El SGDEA debe estar en la posibilidad de reclasificar
un expediente dentro del Cuadro de Clasificacion
Documental.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.5

El SGDEA debe permitir cerrar un expediente de
forma manual y/o automatica a partir de la
incorporacion del documento que finaliza el tramite de
acuerdo a un flujo de trabajo.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.6

El SGDEA debe permitir inactivar series y/o subseries,
siempre y cuando los expedientes asociados se
encuentren cerrados.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.7

El SGDEA debe permitir a un usuario autorizado
eliminar un expediente vacio que nunca se haya
utilizado.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.8

El SGDEA debe permitir a un usuario autorizado
examinar e inspeccionar las series, subseries y
expedientes junto a sus metadatos mediante la
navegacion desde el servicio de clasificacién y servicio
Documentos de Archivo.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.9

El SGDEA debe permitir incorporar documentos de
archivo creados dentro o fuera del sistema, en un
expediente abierto. Los documentos de archivo
deberan conservar sus metadatos y contener como
minimo:

* |dentificador del sistema

* |dentificador serie

* |dentificador subserie

* |dentificador de la dependencia

* |dentificador expediente

* Tipo documental

* Valor huella

* Nombre de quien firm6 el documento

* Cargo de quien firmé el documento

* Nombre de quien proyecto el documento

* Cargo de quien proyecto el documento

* Nombre de quien reviso el documento

* Cargo de quien reviso el documento

* Numero paginas

* Numero folios

* Tipo documental

* Palabras claves

Sl

9. DOCUMENTOS
DE ARCHIVO

* Formato electrénico

* Tamafio

* Fecha de creacion

* Fecha de modificacion

* ultimo acceso

* Clasificacion de acceso

* Fecha / hora creacion

* Fecha / hora primer uso

* Fecha / hora de archivado
* Usuario quien archivo

* Soporte

* Notas de alcance

* Historial de eventos

* Lista de control de acceso
* Metadatos contextuales

Nota: el documento de archivo debe heredar los
metadatos del expediente.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

. DOCUMENTOS
DE ARCHIVO

9.10

El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", "Descripcién” y "Metadatos
contextuales" de un documento de archivo.

Sl

. DOCUMENTOS
DE ARCHIVO

9.11

El SGDEA debe poder reclasificar documentos,
heredando los metadatos del nuevo expediente, es
decir, reemplazar la clasificacién anterior del
documento con la clasificacién de su nueva
expediente.

Sl

. DOCUMENTOS
DE ARCHIVO

9.12

Todos los documentos clasificados y reclasificados
dentro de un expediente deben heredar los atributos
de este Ultimo relacionados con tiempos de retencion
y disposicion final.

Sl

. DOCUMENTOS
DE ARCHIVO

9.13

El SGDEA debe permitir duplicar un tipo documental a
otro expediente incluyendo:

* Metadatos del sistema y contextuales

* Lista de control de acceso

* Historial de eventos

Sl

. DOCUMENTOS
DE ARCHIVO

9.14

El SGDEA debe permitir al usuario navegar e
inspeccionar los documentos de archivo al menos de
las siguientes maneras:

* Navegar por los documentos de un expediente en
orden de la fecha

* Navegar desde un documento a su expediente e
inspeccionar su metadato

* Navegar de un documento a su serie o subserie e
inspeccionar sus metadatos

* Navegar desde un documento a su (s) componente
(s) e inspeccionar sus metadatos

Sl

. DOCUMENTOS
DE ARCHIVO

9.15

El SGDEA debe permitir consultar los expedientes de
acuerdo a sus tiempos de retencién y disposicion final.

Sl

. DOCUMENTOS
DE ARCHIVO

9.16

El SGDEA debe garantizar en la creacién de
documentos de archivo la creacién de sus
componentes, que incorporen los siguientes
metadatos:

* |dentificador del sistema

* |dentificador de documento de archivo

* Fecha / hora creacion

* Fecha / hora primer uso

* Titulo

* Descripcion

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Sl

. DOCUMENTOS
DE ARCHIVO

9.17

El SGDEA debe permitir a un usuario autorizado
modificar el "Titulo", la "Descripcion" de los
componentes de un documento de archivo y
cualquiera de sus "Metadatos contextuales".

Sl

. DOCUMENTOS
DE ARCHIVO

9.18

Cada vez que ocurra un evento sobre un documento
se debera registrar en el "Historial de eventos".

Sl

. DOCUMENTOS
DE ARCHIVO

9.19

El SGDEA debe ordenar los documentos dentro de un
expedientes por la fecha de tramite en forma
ascendente.

Sl

. DOCUMENTOS
DE ARCHIVO

9.20

El SGDEA debe permitir a un usuario autorizado la
configuracién de criterios de ordenacion para cada
serie documental.

Sl

. DOCUMENTOS
DE ARCHIVO

9.21

El SGDEA debe ordenar los expedientes de acuerdo
al criterio de ordenacion definido para cada serie

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

9. DOCUMENTOS
DE ARCHIVO

9.22

El SGDEA debe permitir la generacién de indice
electrénico en formato XML para cada expediente,
incluyendo los siguientes metadatos como minimo:
* |dentificador del sistema

* Fecha / hora de creacion indice

* |dentificador del expediente

* Nombre de expediente

* Nombre de serie

* Nombre de subserie

* |dentificador del documento

* Tipologia documental

* Fecha declaracion de documento de archivo

* Valor huella

* Orden documento expediente

* Formato

* Tamafio

* Folio inicio

* Folio Fin

* Origen (Fisico, Electrénico, Digitalizado, Anal6gico)
* Lista de control de acceso

* Historial de acceso

* Metadatos contextuales

EL SGDEA debe contar como un solo folio electrénico
los documentos en formato de audio, video, imagen, u
otros archivos en los que no es posible su
cuantificacién de paginas.

Sl

EL SGDEA debe contar como un
solo folio electrénico los documentos
en formato de audio, video, imagen,
u otros archivos en los que no es
posible su cuantificacion de paginas.

9. DOCUMENTOS
DE ARCHIVO

9.23

El indice electrénico debe estar disponible desde la
creacion del expediente.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.24

Todos los expedientes deberan contar con un indice
electrénico, el cual debe ser firmado electronicamente
una vez se cierre el expediente.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.25

El SGDEA podria permitir navegar por el expediente
mediante el indice electrénico.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

9. DOCUMENTOS
DE ARCHIVO

9.26

El SGDEA debe permitir la generacién del inventario
documental (FUID) en diferentes formatos (hoja de
célculo, pdf, XML), permitir el uso de firmas
electrénicas y digitales e incluir como minimo los
siguientes metadatos:

* |dentificador del sistema

* Entidad productora

* Unidad administrativa

* Oficina productora

* Objeto

* Nombre de quien lo genera

* Cargo de quien lo genera

* Nombre de quien lo aprueba

* Cargo de quien lo aprueba

* Nombre de quien lo recibe

* Cargo de quien lo recibe

* Numero de orden

* Nombre serie

* Nombre subserie

* Nombre del expediente

* Fecha Inicio de la carpeta (fisico)

* Fecha final de la carpeta (fisico)

* Fecha Inicio del expediente

* Fecha final del expediente

* Fecha de cierre del expediente (para fisico)
* Unidad conservacion (para fisico)

* Soporte

* Numero de folios (para fisico)

* Tamafio (KB)

* Ubicacién fisico

* Ubicacion electronico

* Notas

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Se debe asegurar el registro de cada carpeta fisica
cuando el expediente se compone de méas de una
carpeta

Debe permitir la impresion por propietario de
expedientes y con la opcién de elegir cerrados y
activos.

Sl

Se debe asegurar el registro de cada
carpeta fisica cuando el expediente
se compone de mas de una carpeta

Debe permitir la impresion por
propietario de expedientes y con la
opcion de elegir cerrados y activos.

9. DOCUMENTOS
DE ARCHIVO

9.27

El SGDEA debe garantizar que el FUID esté
disponible en cualquier momento.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.28

El SGDEA debe garantizar la importacién de un FUID
en varios formatos electrénicos como hojas de calculo
y XML.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.29

El SGDEA debe permitir a un usuario autorizado
validar la integridad de un documento como por
ejemplo mediante la generacion y validacion de un
cadigo hash y validacion con metadatos. En cualquier
caso, debera generar un mensaje con los resultados
obtenidos.

Sl

9. DOCUMENTOS
DE ARCHIVO

9.30

El SGDEA debe proporcionar al usuario opciones de
impresion de metadatos de documentos.

NO

9. DOCUMENTOS
DE ARCHIVO

9.31

El SGDEA debe permitir enlazar documentos de otro
expediente o sistema de informacion registrado para
que interopere con el SGDEA, dejando dentro del
expedientes testigos (formulario) con los datos basicos
y el enlace del documento, en el indice electrénico
también se debe registrar este documento con sus
datos basicos y el enlace.

Sl

El sistema no permitira la destruccion
del original, cuando sigan existiendo
estos expedientes (es decir que no
han sido destruidos).
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Servicio N° Requisito Ott())l:igoa- Observaciones
El SGDEA debe permitir para los expedientes hibridos
elaborar testigos (formulario) de los documentos
fisicos para dejarlo en el expediente del SGDEA y
- DOCUMENTOS 9.32 | viceversa, es decir EIl SGDEA debe permitir generar Sl
DE ARCHIVO . ;
testigo (formulario) con los documentos
SELECCIONADOS por el usuario autorizado para
imprimirlo e incorporarlo en los expedientes fisicos.
{DOCUMENTOS | o 55 | dada a 0s expbciontes en ol archivo. |
DE ARCHIVO ’ s
central e histérico.
El SGDEA debe permitir a un usuario autorizado
(administrador de Archivo de Gestién o Central)
. DOCUMENTOS 934 incorporar nuevos documentos a expedientes S|
DE ARCHIVO ' cerrados, registrando en la tabla de control de acceso
el evento y en el indice electrénico el ingreso con el
motivo por el cual se incorporo.
El SGDEA debe permitir como metadato de valor de
. DOCUMENTOS 0.35 huella un algoritmo que le dé seguridad al documento, sI
DE ARCHIVO ' se deberan encapsular en formato XML y permitir la
firma digital o electronica del documento.
EL SGDEA debe almacenar los metadatos
. DOCUMENTOS 9.36 correspondientes a la preservacion, relacionada con la NO
DE ARCHIVO ' migracion de un formato propietario a su
correspondiente estandar abierto.
El SGDEA debe limitar el nombrado de los
’ ggitél\c/lﬁll\\l/'roos 9.37 | documentos electronicos de archivo de acuerdo a Sl
estandar semantico de la CB.
El SGDEA debe ser capaz de conformar expedientes
con documentos electronicos y referenciar los
10. ARCHIVOS 10.1 documentos fisicos a través de metadatos en el sI
FISICOS "~ | indice. Sin embargo, debe estar en la posibilidad de
capturar los documentos fisicos mediante
digitalizacién para conformar el expediente completo.
El SGDEA debe ser capaz de capturar y gestionar
10. ARCHIVOS 10.2 | metadatos sobre los doF::umentospfl'sicoZ (g:lle acuerdo a Sl
FISICOS L
los servicios del presente documento.
10. ARCHIVOS El SGDEA debe ser capaz (_1e capturar y gestionar los
FISICOS 10.3 mgtadatos acerca de Ia_si cajas, carpetas u otras Sl
unidades de conservacion y almacenamientos.
10. ARCHIVOS El SGD_EA debe permitir identificar las series,
FISICOS 10.4 suk?serles, expedientes para documentos en formatos Sl
analogos.
El SGDEA debe clasificar y reclasificar los
10. ARCHIVOS 10.5 documentos FISICOS de acuerdo al Cuadro de S|
FISICOS " | Clasificacion Documental al igual que los documentos
electrénicos (Ver servicio de Clasificacion).
SGDEA debe permitir que un expediente contenga
documentos electronicos y documentos FISICOS para
10. ARCHIVOS 10.6 conformar expedientes hibridos. S|
FISICOS ’ Nota: el sistema debe estar en la posibilidad de
generar referencias cruzadas tanto para lo electronico
como para lo fisico.
El SGDEA debe permitir que los documentos FISICOS
10. ARCHIVOS 107 |sean gestionados de la misma forma que los S|
FISICOS " | documentos electrénicos, incluyendo herencia de
metadatos.
Cuando un usuario esta explorando el Cuadro de
10'3283;/08 10.8 Clasificacién Documental, el SGDE_A debe indicar si Sl
existen documentos FISICOS asociados.
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Servicio N° Requisito Ott:)I:igoa- Observaciones
El SGDEA de permitir crear, capturar y gestionar
10. ARCHIVOS 10.9 metadatos especificos para documentos FISICOS, por S|
FISICOS "~ | ejemplo, las dimensiones de un plano, el formato de
una cinta de video, etc.
El SGDEA debe garantizar que en la bisqueda de
10. ARCHIVOS 10.10 series, subseries y expedientes se recuperen sI
FISICOS ’ simultaneamente los metadatos para documentos
FISICOS y electrénicos en una sola operacién.
El SGDEA debe apoyar el seguimiento de cajas,
10. ARCHIVOS carpetas u c_)tras upl_dades de_cpnservamon_ y
10.11 | almacenamiento fisicas, suministrando registros de Sl
FISICOS . BN ;
salida y entrada, ubicacion, custodio y fecha de
registro de entrada / salida.
El SGDEA debe permitir a un usuario autorizado
realizar el registro de préstamo y especificar la fecha
10. ARCHIVOS 10.12 | €N la que debe ser devuelto. La fecha de devolucién S|
FISICOS ’ se debe calcular de forma automética de acuerdo con
la parametrizacién y dicha parametrizacion debe ser
configurable.
El SGDEA debe informar mediante correo electronico
al usuario o incluso a varios usuarios, Por ejemplo al
10. ARCHIVOS 10.13 | funcionario de archivo y al titular del préstamo, cuando Sl
FISICOS S > .
la fecha de vencimiento para la devolucién se esta
acercando al vencimiento y cuando este vencido.
10. ARCHIVOS El SGDEA deberla_l estar en la po_5|b|I|da_d de
10.14 | parametrizar, configurar e imprimir plantillas de Sl
FISICOS A
comprobante de préstamo y formato afuera.
El SGDEA debe permitir que un usuario, debidamente
10. ARCHIVOS autorizado, pueda cambiar la fecha de vencimiento
10.15 . . Sl
FISICOS para devolucién de uno o varios prestamos en una
sola operacién.
SGDEA debe garantizar que los controles de acceso
10. ARCHIVOS 10.16 | para series, subseries y expedientes FISICOS sean Sl
FISICOS S i
idénticos a los electrénicos.
10. ARCHIVOS El _SGI?,EA'dgbe registrar informacion spbre la
10.17 | ubicacion fisica de los documentos analogos para su Sl
FISICOS b
control y seguimiento.
El SGDEA deberia permitir elegir la ubicacion fisica a
10. ARCHIVOS 10.18 | partir de opciones predeterminadas como por ejemplo Sl
FISICOS .
una lista despegable.
10. ARCHIVOS El SGDEA ere_na permitir e_Ieglr la ubicacién flSlca a
10.19 | partir de validaciones que le informen al usuario la Sl
FISICOS . L :
disponibilidad de espacio.
El SGDEA debe permitir al usuario autorizado
10. ARCHIVOS 10.20 | consultar el Inventario documental, identificando los Sl
FISICOS ;
expedientes prestados.
El SGDEA debe registrar informacion sobre los
movimientos de una unidad fisica que incluya como
minimo:
* |dentificador Gnico
10. ARCHIVOS 10.21 * Ubicacion actual SI
FISICOS ’ * Ubicaciones anteriores
* Fecha en que se trasladé de ubicacién
* Fecha de recepcion en el lugar
* Usuario responsable del movimiento (para cada
caso)
El SGDEA debe permitir que un usuario autorizado
10. ARCHIVOS 10.22 pueda consultar la siguiente informacion acerca de un si
FISICOS ) préstamo: titular del préstamo, fecha de salida y
control de acceso.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

10. ARCHIVOS
FISICOS

10.23

SGDEA debe registrar dentro del "Historial de
eventos", todos los registros de las entradas y salidas,
valores de metadatos y acciones sobre documentos
FISICOS.

Sl

10. ARCHIVOS
FISICOS

10.24

SGDEA debe soportar la impresion y reconocimiento
de cddigos de barras y/o sistemas de localizacion
alternativos para documentos en fisico.

Sl

10. ARCHIVOS
FISICOS

10.25

El SGDA debe parametrizar, configurar e imprimir la
plantilla de rotulo para cajas, carpetas y otros tipo de
unidades de almacenamiento y conservacién de
acuerdo a los metadatos que defina la entidad para
identificar cada unidad documental

Sl

10. ARCHIVOS
FISICOS

10.26

El SGDEA debe notificar cuando el periodo de
retencion se cumpla y cuando se debe aplicar la
disposicién final a los expedientes FISICOS.

Sl

10. ARCHIVOS
FISICOS

10.27

SGDEA debe alertar la existencia y la ubicacién de
cualquier expediente asociada con cualquier Serie o
Subserie que se vaya a transferir, exportar o eliminar

Sl

10. ARCHIVOS
FISICOS

10.28

Siempre que los expedientes sean transferidos el
SGDEA debe exportar o transferir sus metadatos, en
la misma forma que los metadatos de los documentos
electronicos.

Sl

10. ARCHIVOS
FISICOS

10.29

Cuando se vayan a transferir, exportar o eliminar
FISICOS, el SGDEA debe pedir confirmacion a un
usuario autorizado, antes de que la operacién sea
completada. Esto requerird normalmente que un
usuario autorizado introduzca manualmente una
confirmacion.

NO

11. METADATOS

111

El SGDEA debe gestionar los siguientes elementos
por cada metadato:

* |dentificador del sistema

* Titulo

* Descripcion

* Notas de Alcance

* Orden de presentacion,

* Ocurrencias minimas (el numero minimo de valores
que se pueden asignar a un elemento de metadato)

* Ocurrencias maximas (el numero maximo de valores
que se pueden asignar a un elemento de metadato)

* Madificable (indicador que sefiala si un elemento de
metadatos es modificable por los usuarios)

* Tipo de datos (char, int, boolean...),

* |dioma

* Valor predeterminado,

* Indicador para conservar o destruir valor de
metadato (boolean).

* Historial de eventos

* Lista de control de acceso

Sl

11. METADATOS

11.2

EL SGDEA debe permitir a un usuario autorizado
crear metadatos contextuales, teniendo en cuenta el
requisito anterior, sin embargo, debe incluir los
siguientes metadatos adicionales del sistema:

* Fecha / hora de creacion

* Fecha / hora primer uso

* Fecha / hora destruccion

Sl

11. METADATOS

11.3

El SGDEA deberia garantizar que, para cada
metadato contextual creado en virtud del requisito
anterior, permita:

* Mantener una referencia al objeto asociado mediante
el almacenamiento de su identificador del sistema

* Mantener un valor de datos valido especificado por
un tipo de datos XML.

Sl

www.contraloriabogota.gov.co

Carrera 32 A N° 26 A - 10 - Cddigo Postal 111321

PBX: 3358888

Péagina 38 de 51



http://www.contraloriabogota.gov.co/

CONTRALORIA

L= ROCETAD

Modelo de Requisitos Técnicos y Funcionales para

el SGDEA

Sistema de Gestion de Documentos Electréonicos de Archivo

Cdédigo Formato: PGD-02-02
Version: 13.0

Cadigo documento: PGD-12
Versién: 2.0

Servicio

N°

Requisito

Obliga-
torio

Observaciones

11. METADATOS

114

El SGDEA debe permitir a un usuario autorizado
especificar si los metadatos deben conservarse
cuando su objeto digital se elimine, en el caso de
eliminar metadatos el usuario deberd justificar la
eliminacioén, lo cual debera guardarse en el historial de
eventos.

Sl

11. METADATOS

115

El SGDEA debe permitir a un usuario autorizado
modificar los siguientes elementos para un metadato
activo:

* Titulo

* Descripcion

* Notas de alcance

* Orden de presentacion

* Valor predeterminado

* ldentificador de idioma

Sl

11. METADATOS

11.6

El SGDEA debe permitir a un usuario autorizado
eliminar un metadato contextual que nunca se haya
aplicado.

Sl

11. METADATOS

11.7

El SGDEA debe garantizar que se pueda destruir un
metadato contextual que haya sido usado teniendo en
cuenta que:

* No puede ser usado ni aplicado a nuevos objetos

* Los objeto que ya tengan asociado este metadato
deberan conservar sus valores y ser inmodificables

Sl

11. METADATOS

11.8

El SGDEA debe permitir a un usuario autorizado
consultar las definiciones de los elementos de los
metadatos y plantillas en el servicio de metadatos y
tipos de entidades en sus respectivos servicios, asi
como inspeccionar sus metadatos de las siguientes
maneras :

* Navegar en el servicio de metadatos para
inspeccionar todos los metadatos y sus elementos en
el orden de presentacion.

* Navegar en el servicio de metadatos e inspeccionar
todas las plantillas y sus elementos.

Sl

11. METADATOS

11.9

El SGDEA debe garantizar al momento de incorporar
un metadato las siguientes condiciones:

* El elemento de metadatos debe inicializarse con el
valor predeterminado en su definicién del elemento de
metadatos, si se ha proporcionado uno.

* El elemento de metadatos nunca debe tener un valor
que sea inconsistente con el tipo de dato de su
definicion de elemento de metadatos.

* Si el elemento de metadatos es textual, siempre
debe tener un acompafamiento identificador de
idioma.

* El elemento de metadatos nunca debe tener menos
valores proporcionados para ello que permitido por el
valor del elemento "Ocurrencias minimas".

* El elemento de metadatos nunca debe tener méas
valores proporcionados para ello que permitido por el
valor del elemento "Ocurrencias maximas".

* Una vez que el elemento de metadatos ha sido
creado y se le ha dado un valor, si es no modificable,
el SGDEA debe evitar alteracién por un usuario.

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

11.

METADATOS

11.10

El SGDEA debe permitir a un usuario autorizado crear
plantillas de metadatos con al menos los siguientes
metadatos del sistema:

* |dentificador del sistema

* Fecha / hora de creacion

* Fecha / hora primer uso

* Fecha / hora de destruccién

* Titulo

* Descripcion

* Tipo plantilla (ejemplo: para servicio, serie,
documento, entre otros)

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Sl

11.

METADATOS

11.11

El SGDEA debe permitir a un usuario autorizado
modificar los siguientes metadatos para cualquier
plantilla activa:

* Titulo

* Descripcion

* Tipo plantilla

* Metadatos contextuales

Sl

11.

METADATOS

11.12

El SGDEA debe permitir a un usuario autorizado
eliminar cualquier plantilla que nunca se ha utilizado.

Sl

11.

METADATOS

11.13

El SGDEA debe permitir que un usuario autorizado
destruir una plantilla activa que se haya aplicado,
evitando que se apligue a un nuevo objeto.

Sl

11.

METADATOS

11.14

El SGDEA debe aplicar manual o autométicamente
plantilla activas a las entidades del sistema.

Sl

11.

METADATOS

11.15

El SGDEA debe asegurar que los metadatos
agregados a una serie, subserie, expediente,
documento o cualquier otra entidad del sistema nunca
se eliminen mientras la entidad este activa.

Sl

11.

METADATOS

11.16

El SGDEA debe permitir cargar y transferir datos
mediante normas de descripcién de archivo e
intercambio de datos.

Sl

11.

METADATOS

11.17

El sistema SGDEA debe permitir la importacién de
metadatos a las entidades garantizando en el proceso
la validacion y reporte de errores de estructura 'y
formato. Debe registrar en el historial de eventos el
registro de las acciones realizadas.

Sl

11.

METADATOS

11.18

El SGDEA debe permitir que al momento de la captura
0 en una etapa posterior de procesamiento, se puedan
ingresar metadatos adicionales.

Sl

11.

METADATOS

11.19

El SGDEA debe garantizar la creacion e
implementacion de metadatos de preservacion digital
bajo el esquema de PREMIS automatizado o
semiautomatizado para todos los registros
electronicos y dispositivos del sistema y su integracion
con los ya existentes bajo su custodia que respalden
una cadena de custodia auditable de manera
sistematica

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

12. RETENCION Y
DISPOSICION

12.1

El SGDEA debe permitir a un usuario autorizado crear
y parametrizar diferentes versiones de la Tabla de
Retencién Documental como minimo con los
siguientes metadatos:

* |dentificador del sistema

* Fecha / hora de creaci6n

* Fecha / hora de primer uso

* Titulo

* Version

* Descripcion

* Acto administrativo aprobacion (numero - fecha)

* Acto administrativo convalidacién (numero - fecha)
* Acto administrativo adopcién (numero - fecha)

* Notas de Alcance

Sl

12. RETENCION Y
DISPOSICION

12.2

El SGDEA debe permitir a un usuario autorizado crear
y parametrizar diferentes reglas de disposicion y
retencion, dentro de una version de TRD como minimo
con los siguientes metadatos:

* |dentificador del sistema

* |dentificador del TRD

* Fecha / hora de creacion

* Fecha / hora de primer uso

* Titulo

* Descripcion,

* Notas de alcance

* Codigo de accion de disposicion (1 = Conservacion
total, 2 = Eliminacion, 3 = Seleccién, 4 = Medio
técnico)

* Codigo de activador (disparador) de retencion (1 =
desde el cierre del expediente)

* |dentificador de elemento disparador de retencién

* Codigo de unidad de medida de periodo de retencién
(1 = Sin periodo de retencion, 2 = Afios )

* Tiempo retencion en archivo gestion

* Tiempo retencion en archivo central

* Tiempo total de retencion

* Cédigo de ajuste del periodo de retencién, (0 = Sin
ajuste, 1 = Empieza en un mes especifico)

* Cadigo de ajuste de mes del periodo de retencién, (1
= ENERO, 2 = FEBRERO, 3 = MARZO, 4 = ABRIL, 5
= MAYO, 6 = JUNIO, 7 =JULIO, 8 = AGOSTO, 9 =
SEPTIEMBRE, 10 = OCTUBRE, 11 = NOVIEMBRE,
12 = DICIEMBRE)

* Cadigo de periodo de tiempo para confirmacién de
disposicién (1 = dias)

* Duracion de periodo de confirmacion de disposicion
(NUmero de dias)

* Nivel de clasificacién de confidencialidad

* Proceso (Sistema de Gestion de Calidad):

* Procedimiento (Sistema de Gestion de Calidad)

* Historial de eventos

* Lista de control de acceso

* Metadatos contextuales

Sl
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Obliga-

torio Observaciones

Servicio N° Requisito

El SGDEA debe permitir configurar el "Cédigo de
accion disposicion”, con uno de los siguientes valores:
Conservacion total, Eliminacién, Seleccion, Medio
técnico.

Siempre que el codigo de disposicion
SELECCIONADO sea "Conservacion total", el SGDEA
debe asegurarse de que ninguno de sus metadatos se
eliminen.

Siempre que el codigo de disposicion

SELECCIONADO no sea Conservacion total, el

SGDEA debe asegurarse de que se eliminen al menos

los siguientes elementos de metadatos: Cuando la disposicién sea seleccion,

* Cadigo de activacién de retencion, el sistema lo aplicarla de acuerdo al

12. RETENCION Y 12.3 * Cadigo de unidad de medida de periodo de SI criterio cualitativo o cuantitativo
DISPOSICION ™ | retencion, definido en las TRD la entidad para

* Cédigo de ajuste del periodo de retencion, conservar totalmente esa muestra

* Codigo de periodo de tiempo para confirmacién de definida .

disposicién,

* Duracion de periodo de confirmacién de disposicion.

Otro codigo de disposicién adicional, podria ser
TIEMPO DE ESPERA, es automaticamente aplicado a
los expedientes, bajo el requisito 12.20, pero no puede
ser utilizado como opcién de la disposicién final sino
como un estado transitorio.

Cuando la disposicién sea seleccion, el sistema lo
aplicarla de acuerdo al criterio cualitativo o cuantitativo
definido en las TRD la entidad para conservar
totalmente esa muestra definida.

12. RETENCION Y 12.4 El SGDEA debe activar el periodo de retencion desde

DISPOSICION "7 | cierre del expediente. Si

El SGDEA debe garantizar que cada vez que el
"Caodigo de unidad de medida de periodo de retencién”
se establece en SIN PERIODO DE Retencion, los
siguientes metadatos estén vacios e inactivos:

* Tiempo retencion en archivo gestion

* Tiempo retencion en archivo central

* Tiempo total de retencion

* Cadigo de ajuste del periodo de retencién, y

* Codigo de ajuste de mes del periodo de retencion.
125 Sl
El SGDEA debe garantizar que cada vez que el
"Cédigo de unidad de medida de periodo de retencion”
no se establece SIN PERIODO DE Retencion, debe
asegurar la captura de los siguiente metadatos:

* Tiempo retencion en archivo gestion

* Tiempo retencion en archivo central

* Tiempo total de retencién

Nota: los metadatos relacionados con ajuste al tiempo
de retencién son opcionales.

12. RETENCION Y
DISPOSICION

El SGDEA debe asegurar que cuando el "Cédigo de

ajuste del periodo de retencién” se establezca SIN

AJUSTE no se modifique el tiempo de retencion, de lo

12. RETENCION Y 12.6 contrario debe sumar al tiempo de retencion y
DISPOSICION " | modificar los siguientes metadatos :

* Tiempo retencion en archivo gestion

* Tiempo retencion en archivo central

* Tiempo total de retencién

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

12. RETENCION Y
DISPOSICION

12.7

El SGDEA debe permitir a un usuario autorizado
modificar los siguientes metadatos para cualquier
version de TRD:

* Titulo

* Descripcion,

* Acto administrativo aprobacién (numero - fecha)

* Acto administrativo convalidaciéon (numero - fecha)
* Acto administrativo adopcién (numero - fecha)

* Notas de Alcance

* Metadatos contextuales

Sl

12. RETENCION Y
DISPOSICION

12.8

El SGDEA debe permitir a un usuario autorizado
modificar los siguientes metadatos para cualquier
regla de retencion que pertenezca a una version de
TRD que nunca se ha aplicado a un expediente:

* Codigo disposicion

* Cadigo de activador (disparador) de retencion

* |dentificador de elemento disparador de retencién

* Codigo de unidad de medida de periodo de retencién
* Tiempo retencion en archivo gestion

* Tiempo retencion en archivo central

* Tiempo total de retencion

* Cadigo de ajuste del periodo de retencion

* Cédigo de ajuste de mes del periodo de retencion

* Codigo de periodo de tiempo para confirmacién de
disposicion

* Duracion de periodo de confirmacién de disposicion
* Nivel de clasificacion de confidencialidad

* Proceso (Sistema de Gestion de Calidad):

* Procedimiento (Sistema de Gestién de Calidad)

Sl

12. RETENCION Y
DISPOSICION

12.9

El SGDEA debe permitir a un usuario autorizado
eliminar una regla de retencion y disposicion que
nunca se ha implementado.

Sl

12. RETENCION Y
DISPOSICION

12.10

El SGDEA debe permitir a un usuario autorizado
navegar a través de las versiones de TRD en el
servicio retencién y disposicion e inspeccionar sus
metadatos.

Sl

12. RETENCION Y
DISPOSICION

12.11

El SGDEA debe permitir a un usuario autorizado
reemplazar una version de TRD por otra, para todos
los expedientes activos Unicamente.

Nota: No se debe eliminar y destruir la versién de TRD
reemplazada.

NO
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

12. RETENCION Y
DISPOSICION

12.12

El SGDEA debe actualizar el estado del expediente
cuando lo solicite un usuario autorizado y de forma
inmediata, periédica o diaria. La actualizacion del
estado del expediente activo incluye:

* Verificar si los tiempos retencién han cambiado bajo
una nueva version de TRD y, de ser asi, sobrescribir
los metadatos de retencién y disposicion

* Calcular y establecer la fecha de inicio de retencion,
el cédigo de accién de disposicion, Fecha de
vencimiento de la accién de disposicion y fecha de
vencimiento de la confirmacion de disposicion para un
expediente

* Verificar si el estado de disposicion es "Retencién
EN ESPERA" conforme al requisito (ver requisito
12.23)

* Verificar si la accién de disposicion ha sido
cancelada (ver requisito 12.16) o confirmada (ver
requisito 12.325, 12.17 y 12.19)

* Generar una alerta de retraso en la disposicion
cuando la accién de disposicién no haya sido
confirmada por la fecha de vencimiento de la
confirmacion de la disposicion (ver requisito 12.13)

* Implementar los resultados de una SELECCION,
incluida la aplicacién de una nueva disposicion para el
expediente (ver requisito 12.325)

* Cuando un expediente tenga como disposicion final
ELIMINAR, se debe cambiar el Cédigo de Accién de
disposicion una vez que se confirme esta disposicion.
(ver requisito 12.16)

Sl

12. RETENCION Y
DISPOSICION

12.13

El SGDEA debe alertar a todos los usuarios
autorizados para recibir alertas de un expediente cada
vez que la Fecha de vencimiento de confirmacion de
disposicién se cumpla, sin que la accién de
disposicion se lleve a cabo y se confirme.

Nota: los mecanismos de alerta debe ser trazables
para mostrar que las alertas han sido enviadas y
recibidas.

Alertas por correo electrénico, alertas del sistema por
ventanas emergentes o notificaciones del Sistema
Operativo cliente.

Sl

Alertas por correo electronico, alertas
del sistema por ventanas
emergentes o notificaciones del
Sistema Operativo cliente.

12. RETENCION Y
DISPOSICION

12.14

El SGDEA debe permitir a un usuario autorizado
examinar e inspeccionar todos los expedientes activos
que deben ser objeto de disposicion, permitiendo
ordenarlos y agruparlos de las siguientes maneras:

* Por agrupacién documental de acuerdo con algin
nivel del Cuadro de Clasificacion Documental

* Por version de TRD

* Por cédigo de acci6én de disposicion, y

* Por fecha de vencimiento de confirmacion de
disposicion

Sl

12. RETENCION Y
DISPOSICION

12.15

El SGDEA debe permitir a un usuario autorizado
realizar la SELECCION de cualquier conjunto de
expedientes que han llegado a su “Fecha de
vencimiento de disposiciéon” con “Cédigo de accién de
disposicion” SELECCION, mediante la aplicacién de
una nueva disposicion final y proporcionar un
comentario de SELECCION que describe el resultado
del proceso.

Sl
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

12. RETENCION Y
DISPOSICION

12.16

El SGDEA debe permitir a un usuario autorizado
cancelar la TRANSFERENCIA o ELIMINACION de
cualquier expediente con un Cdédigo de accion de
disposicion de TRANSFERIR o ELIMINAR que han
alcanzado su Fecha de vencimiento de la accion de
disposicién, que requieran confirmacion, ya sea:

» Un unico expediente pendiente de TRANSFERIR O
ELIMINAR de forma individual;

« Cualquier conjunto de expedientes valorados como
pendientes de TRANSFERIR O ELIMINAR;

* Todos los expedientes pendientes de TRANSFERIR
O ELIMINAR bajo una version de TRD;

* Todos los expedientes pendientes de TRANSFERIR
O ELIMINAR dentro de algun nivel del Cuadro de
Clasificaciéon Documental .

El SGDEA debe permitir cancelar TRANSFERENCIAS
0 ELIMINACIONES que requieren confirmacion en
cualquier momento después de la Fecha de
vencimiento de la Accion de disposicion y antes de la
confirmacion de estas acciones de acuerdo con los
requisito 12.17 y requisito 12.19

Sl

12. RETENCION Y
DISPOSICION

12.17

El SGDEA debe permitir a un usuario autorizado
confirmar que la transferencia se complet6 de forma
exitosa para cualquier expediente con una accién de
disposicion de TRANSFERIR que han llegado a su
fecha de vencimiento de disposicion, ya sea para:

* Un Unico expediente TRANSFERIDO de forma
individual

* Cualquier conjunto de expedientes TRANSFERIDOS
* Todos los expedientes pendientes de TRANSFERIR
bajo una versién de TRD

* Todos los expedientes pendientes de TRANSFERIR
dentro de algun nivel del Cuadro de Clasificacion
Documental.

En respuesta a la confirmacion de que se ha
completado una transferencia, el SGDEA debe
establecer la Marca de tiempo de la transferencia.

Sl

12. RETENCION Y
DISPOSICION

12.18

El SGDEA debe incorporar una herramienta para
transferencias de archivos bajo FTP (File Transfer
Protocol) que permita asegurar la integridad de los
expedientes, tipos documentales y sus atributos. Para
lo cual se deberé notificar los archivos en cola, las
transferencias fallidas, exitosas, esto se almacenara
en logs de auditoria que podra consultar un usuario
autorizado.

Sl
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Servicio N° Requisito Ott())l:igoa- Observaciones
El SGDEA debe asegurarse de que destruye el
expediente activo y sus componentes, preservando el
Historial de eventos, lista de control de acceso y como
minimo los siguientes metadatos:
* |dentificador del sistema
* Fecha Inicial
* Fecha final
* Titulo
* Descripcion
* Numero del expediente
* Tomo
* Usuario de creacién
* area productora
* Folios
* Tamarfio
12. RETENCION Y 12.19 | * Notas de alcance Sl
DISPOSICION . - .
Identificador de la serie
* Titulo serie
* |dentificador de la Subserie
* Titulo Subserie
* Descripcion Serie
* Descripcion subserie
* Disposicion final
* Fecha y hora de ejecucion transferencia
* Numero de acta de transferencia
* Fecha y hora aprobacion de eliminacion
* Numero de acta de eliminacién
* Fecha de ejecucion de disposicién final
Nota: estos metadatados deben ser almacenados de
forma permanente y no se le debera aplicar TRD.
Cuando la Disposicion final de un expediente sea
ELIMINACION, el SGDEA debe permitir a un usuario
autorizado cambiar el cédigo de accién de disposicion
del registro a Retencién EN ESPERA, siempre y
12. RETENCION Y 12.20 cuando lo sustente un mandato legal o administrativo. sI
DISPOSICION '
Cuando esto ocurra el SGDEA debe eliminar las
Fechas de vencimiento de la Disposicion y la
Confirmacion, hasta que se asigne un nuevo cédigo
de accion de disposicion.
12 RETEncON Y |, ) | e e oo ona | s
DISPOSICION ) . -
serie y/o subseries.
El SGDEA debe evitar la eliminacion de cual
12. RETENCION Y 12,92 expediente que registre en su codigo de accién de S|
DISPOSICION ’ disposicion Retencion EN ESPERA, ver requisito
12.20.
El SGDEA debe permitir actualizar el cédigo de accion
12DFSE>TOES'\:((::I|8“ Y 12.23 | de disposicién "Retencion EN ESPERA" para Sl
reanudar la eliminacién de cualquier expediente.
Sujeto a requisito 12.19, el SGDEA debe permitir que
un usuario autorizado explore las reglas de disposicion
en el servicio de disposicion y entidades asociadas en
otros servicios, e inspeccionar sus metadatos de las
12. RETENCION Y 12.94 siguientes maneras: S|
DISPOSICION ’ * Navegar a través de todas reglas de disposicion en
el servicio de retencién e inspeccionar sus metadatos
* Navegar desde una regla de disposicién a cualquier
expediente asociado, serie o subserie e inspeccionar
sus metadatos.
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Servicio

N°

Requisito

Obliga-
torio

Observaciones

12. RETENCION Y
DISPOSICION

12.25

El SGDEA debe permitir la generacién del inventario
documental de la entidad, de acuerdo con el
cumplimiento de los procesos de disposicion final,
considerando:

* Que se referencie en cada expediente, el acta con la
que se aprobé la disposicion final a realizar

* Que se referencie en cada expediente la disposicion
final aplicada

* Permitir la generacion de los reportes sobre las
disposiciones finales aplicadas

* Permitir la generacion de los reportes sobre los
documentos transferidos al Archivo de Bogota

Sl

12. RETENCION Y
DISPOSICION

12.26

El SGDEA debe emitir una alerta al administrador en
el caso en que un expediente tenga accién de
disposicion DESTRUIR o TRANSFERIR y alguno de
sus documentos esté vinculado a otro expediente. La
accion de DESTRUIR o TRANSFERIR debe aplazarse
para permitir una de las siguientes acciones
correctivas:

- Solicitar confirmacion para continuar y cancelar el
proceso.

- Deberéa permitir trasladar documentos a un
expediente determinado y actualizar las referencias
correspondientes, con el fin de garantizar la integridad
del expediente.

NO

13. BUSQUEDA Y
REPORTES

13.1

El SGDEA debe permitir a los usuarios encontrar las
entidades que han recibido autorizacioén para examinar
0 inspeccionar, utilizando una consulta de busqueda.

Sl

13. BUSQUEDA Y
REPORTES

13.2

El SGDEA debe permitir a los usuarios restringir los
resultados de la busgueda, bajo requisito 13.1.

Sl

13. BUSQUEDA Y
REPORTES

13.3

El SGDEA debe permitir a un usuario especificar una
stqueda, bajo requisito 13.1, a partir, de
BUSQUEDAS simples y BUSQUEDAS avanzadas.

Sl

13. BUSQUEDA Y
REPORTES

13.4

El SGDEA en cada busqueda debe calcular un
puntaje de relevancia para cada entidad encontrada.

Sl

13. BUSQUEDA Y
REPORTES

13.5

El SGDEA debe permitir a un usuario especificar una
consulta de basqueda, bajo una combinacion de
criterios, donde se compara el elemento de metadatos
contra un valor proporcionado por el usuario.

Sl

13. BUSQUEDA Y
REPORTES

13.6

El SGDEA debe permitir que un usuario especifique
un criterio de busqueda. En el caso de los metadatos
numeéricos el usuario podra realizar BUSQUEDAS en
funcién de alguno de los siguientes items:

* |gualdad

* Mayor que

* Menor que

Sl

13. BUSQUEDA Y
REPORTES

13.7

El SGDEA debe permitir que un usuario especifique
un criterio de basqueda. Para las banderas de
metadatos de Boolean que comprueba si el valor del
elemento es cierto o falso.

Sl

13. BUSQUEDA Y
REPORTES

13.8

El SGDEA debe permitir criterios de busqueda a partir
de cualquier nivel del Cuadro de Clasificacion
Documental.

Sl

13. BUSQUEDA Y
REPORTES

13.9

El SGDEA debe proporcionar criterios de bisqueda
que permita utilizar:

* Operadores booleanos (y, o, exclusivo, o, no)

* Intervalos de tiempo

* Permitir blsqueda con comodines (*,?,$,=,+, -)

Sl

13. BUSQUEDA Y
REPORTES

13.10

El SGDEA debe permitir guardar una busqueda para
una posterior edicién, eliminacion, o generacion de
una nueva blisqueda.

Sl
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13. BUSQUEDA Y
REPORTES

13.11

El SGDEA debe, por defecto, devolver solo las
entidades activas en los resultados de bldsqueda, bajo
requisito 13.1, a menos que el usuario que realiza la
busqueda especifica, incluya ambas entidades
(activas y residuales), en los resultados de busqueda.

Sl

13. BUSQUEDA Y
REPORTES

13.12

El SGDEA debe, permitir que un usuario que inicia
una busqueda, bajo requisito 13.1, pueda especificar:
* Los elementos de metadatos incluya en los
resultados de la basqueda

* Si se debe incluir el tipo de entidad de cada entidad
en los resultados de la busqueda

* Si se debe ordenar de acuerdo a la puntuacién de
relevancia, calculado con arreglo a requisito 13.4

* Si se debe incluir entidades activas y residuales, bajo
requisito 13.11

Nota: el SGDEA deberia ordenar los resultados de
busqueda por la puntuacion de relevancia, a partir de
los elementos de metadatos a utilizar para ordenar los
resultados de la basqueda. Lo anterior a menos que el
usuario especifique un metadato para organizar los
resultados.

Sl

13. BUSQUEDA Y
REPORTES

13.13

El SGDEA debe implementar un método de
paginacion, u otra alternativa, en el que solo se
proporciona un subconjunto de los resultados de la
BUSQUEDA del total.

Sl

13. BUSQUEDA Y
REPORTES

13.14

El SGDEA debe proporcionar el nimero total de
entidades que responden a la consulta de
BUSQUEDA como parte de los resultados de
BUSQUEDA, este total no debe incluir entidades que
el usuario no tenga permisos de acceso.

Sl

13. BUSQUEDA Y
REPORTES

13.15

El SGDEA nunca debe permitir a un usuario mediante
la BUSQUEDA, navegacion o cualquier otro método,
el acceso a los metadatos de las entidades a las
cuales no tiene permiso de acceso.

Sl

13. BUSQUEDA Y
REPORTES

13.16

El SGDEA debe permitir que cada vez que un usuario
realiza una BUSQUEDA bajo requisito 13.1, se genere
un evento e incluirlo en el "Historial de eventos” de la
entidad de usuario.

Sl
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13. BUSQUEDA Y
REPORTES

13.17

El SGDEA debe permitir a los usuarios autorizados
generar informes detallados basados en cualquier
consulta de BUSQUEDA, en un formato com(n, con
los siguientes elementos configurables:

* Un encabezado de informe proporcionado por el
usuario;

* La fecha / hora en que se generé el informe;

* Numeracion de las paginas;

* Usuario que genera el informe

* El nimero total de resultados de BUSQUEDA en el
informe, ver requisito 13.14; y

* Las columnas y los titulos de las columnas de
acuerdo con los elementos de metadatos
SELECCIONADOS para el informe, véase requisito
13.12.

Nota: los informes deberan ser exportados en
formatos comunes como:

* Hoja de célculo;

* Los formatos XML y HTML

* PDF.

* Formatos .csv

El encabezado debe cumplir con el estilo que estipule
el manual de imagen de la entidad.

Sl

El encabezado debe cumplir con el
estilo que estipule el manual de
imagen de la entidad.

13. BUSQUEDA Y
REPORTES

13.18

El SGDEA debe permitir que cada vez que un usuario
realice un informe bajo el requisito 13.1, se genere un
evento e incluirlo en el historial de eventos de la
entidad de usuario.

Sl

13. BUSQUEDA Y
REPORTES

13.19

El SGDEA debe permitir a los usuarios autorizados a
conservar, modificar, borrar y definir los informes de
accion para ambos informes.

Sl

13. BUSQUEDA Y
REPORTES

13.20

El SGDEA deberia permitir a un usuario autorizado
habilitar permisos de copia e impresion de las
entidades, teniendo en cuenta los perfiles de usuario.
En caso de que un usuario realice una copia o
impresion se debera guardar en el historial de eventos
de la entidad del usuario.

Sl

13. BUSQUEDA Y
REPORTES

13.21

El sistema SGDEA debe permitir realizar
BUSQUEDAS a partir de los documentos digitalizados
en OCR y de la metadata asociada a las entidades del
sistema

Sl

13. BUSQUEDA Y
REPORTES

13.22

El SGDEA de permitir que se impriman las listas de
los resultados de BUSQUEDA.

Sl

13. BUSQUEDA Y
REPORTES

13.23

El SGDEA debe contemplar un tablero de control que
integre las variables de importancia en la Entidad.

Sl

13. BUSQUEDA Y
REPORTES

13.24

El SGDEA debe registrar en el historial de eventos
operaciones relacionadas con la creacion,
modificacion, consulta, destruccién, ELIMINACION de
cualquier entidad o cambios de permisos que se
presenten.

Sl

13. BUSQUEDA Y
REPORTES

13.25

EL SGDEA debe permitir generar reportes de firmas
implementadas y nimero de transacciones donde
utilizan firma digital o electrénica.

Sl

14. EXPORTACION

141

El SGDEA debe permitir a un usuario autorizado la
transferencia de datos a través de la implementacion
de protocolos que sigan Arquitectura SOA.

El SGDEA debe realizarse en estandar de formato
abierto.

Sl
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14.

EXPORTACION

14.2

Cuando el SGDEA exporte entidades, teniendo en
cuente el requisito 14.1 o 14.3, no debe, de forma
predeterminada, exportar las entidades residuales a
menos que el usuario autorizado incluya el criterio. Sin
embargo, cuando el usuario asi lo desea, a la SGDEA
debe exportar todas las entidades, incluyendo tanto la
activas como la residuales.

Sl

14.

EXPORTACION

14.3

Cuando se prepara para exportar bajo requisito 14.1,
el SGDEA primero debe determinar que entidades
exportar en su totalidad (ver requisito sistema),
teniendo en cuenta:

* Las entidades SELECCIONADAS por el usuario
autorizado bajo requisito 14.1

* Las entidades padres e hijos para exportar en su
totalidad

Sl

14.

EXPORTACION

14.4

Cuando un usuario autorizado exporta una o mas
entidades bajo requisito 14.1, entonces el SGDEA
debe generar un identificador Gnico universal para la
exportacion.

Sl

14.

EXPORTACION

145

Cuando un usuario autorizado exporta entidades bajo
requisito 14.1 entonces el SGDEA debe permitir que el
usuario proporcione un comentario de texto para ser
incluido en los datos de exportacion y en el Historial
de eventos de la entidad usuario.

Sl

14.

EXPORTACION

14.6

Una vez la exportacion se ha iniciado bajo la requisito
14.1 SGDEA debe capturar y exportar los siguiente:

* Una marca de tiempo de inicio de exportacion

* El identificador de exportacion (requisito 14.4)

* Los comentarios de exportacion (requisito 14.5)

* Una marca de tiempo finalizacién de la exportacién
* Historial de eventos

* Metadatos contextuales y del sistema

Sl

14.

EXPORTACION

14.7

Para cada entidad que se exporta en su totalidad, bajo
requisito 14.3, el SGDEA debe exportar los valores de
cada uno de sus elementos de metadatos, incluyendo
tanto el sistema como los elementos de metadatos
contextuales, lista de control de acceso, e historial de
eventos.

Sl

14.

EXPORTACION

14.8

El SGDEA debe permitir exportar, transferir o migrar la
entidades con:

- Metadatos

- Componentes

- Historial de eventos

- Lista de Control de Acceso

Sl

14.

EXPORTACION

14.9

El SGDEA debe estar en capacidad de realizar
transferencias documentales primarias a través de la
entidad de exportacién a repositorios digitales seguros
diferente al ambiente de gestién de documentos
electrénicos de archivo que podria estar off-line
favoreciendo el rendimiento del sistema y los
requisitos de seguridad.

Sl

14.

EXPORTACION

14.10

El SGDEA debe estar en capacidad de realizar
transferencias secundarias (Archivo Distrital), los
documentos deberan ser borrados del sistema una
vez se compruebe que fue exitosa, debiéndose
conservar entidades residuales (se mantiene el
historial de eventos, lista de control de acceso y
metadatos) que den cuenta de que fueron transferidos
a un archivo historico.

Sl
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CONTROL DE CAMBIOS

Version Acta'y Fecha Descripcion de la Modificacion

Acta Comité Interno | Se modifica para articular el Modelo de requisitos con el actual Plan

1.0 | de Archivo N° 02 del | Estratégico Institucional PEI 2020 — 2022 “Control Fiscal para una Nueva
06-Nov-2019 Agenda Urbana”.

Acta Comité Interno

2.0 de Archivo N° 02 del

25-Nov-2021

1Registrar Acta con el nombre del Comité y su correspondiente N° y fecha, si se adopté por resolucion reglamentaria igual se registra su N° y fecha.
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